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Virenscanning und Spamfilter — Rechtliche Méglichkeiten im Kampf
gegen Viren, Spams & Co.*

Internetuser sind zunehmend frustriert ob der Flut von
Spams und Viren, die sie jeden Tag zugesandt bekommen.
Rechtlich ist klar, dass solche Attacken unzuléssig sind. Doch
wie sich dagegen wehren? Der folgende Beitrag zeigt auf,
welche legalen Méglichkeiten bestehen, effektiv gegen Da-
tensicherheitsangriffe vorzugehen.

l. Abwehr von Spams

Provider und Internetnutzer werden zunehmend von Fluten
unerbetener und unerwiinschrer Werbe-Mails, so genannter
Spam-Mails, tberrollt. Mittlerweile soll es sich — mit weiter
steigender Tendenz — bei iiber der Halfte aller durchs Daten-
netz versandten Botschaften um Spams handeln®. Allein die
Kosten fiir den Download im Jahr 2003 werden weltweit auf
iiber 12 Mrd. Euro geschitzt®. Den Versendern, die ihre Wer-
bung meist massenweise auf den Weg bringen, entstehen
dabei nur geringe Kosten. Den Lowenanteil tragen die Pro-
vider, deren Infrastruktur in Anspruch genommen wird und
die fiir die Spamabwehr finanziellen, zeitlichen und personel-
len Aufwand erbringen miissen. Spams stellen deshalb fiir
Provider nicht nur eine Beldstigung dar, sondern auch einen
etheblichen wirtschaftlichen Faktor. Schlieflich kénnen
Spam-Mails auch Viren, Wiirmer und andere Schadpro-
gramme transportieren und damit ein nicht zu unterschitzen-
des Gefahrenpotenzial fiir die IT-Infrastruktur mit sich brin-
gen. Auch fir die Inhaber von Mail-Accounts bedeutetr das
Sichten ihrer Mailbox durch lingere Online- bzw. Download-
zeiten ein (arbeits-)zeitintensives und kostenaufwindiges Ar-
gernis. Wird durch Spams die Speicherkapazitit der Mailbox
des Nutzers iiberschritten, so konnen selbst erwiinschte Mails
den Empfinger nicht mehr erreichen.

1. Technische Grundlagen

Fiir den Versand der Massenwerbung benutzen Spammer oft gezielt so
genannte offene Relays, also Mailserver, die Mails beliehiger Absender
zur Beftirderung annehmen. Werden dabei Rechenanlagen von Hoch-
schulen als Spam-Server misshraucht, nimme dies nicht nur deren Res-
sourcen in Anspruch; werden die betroffenen Hochschulserver auf Black
Lists geserzt und weisen deshalb andere Server deren Mails ab, behindere
dies auch aktiv den E-Mail-Verkehr der betroffenen Hochschule. Inzwi-
schen beschrinken viele Provider den Mail-Versand auf authentifizierte
Absender. Spammer wiederum missbrawchen neverdings vermehrt tat-
sdchlich existierende Domains in Spam-Absenderadressen. Dies bedearet
nicht nur eine Rufbeeintrichrigung fur die entsprechende Institution,
weil Adressaten die Spams zunachst der Institution als vermeintlichem

Absender zuschreiben, Zudem fithren Unmengen an Rickliufern und
Fehlermeldungen zu einer weiteren Belastung der Systeme bew, im Ex-
tremfall zu einer Uberlastung. Auch das Unabhéngige Landeszentrum
fiir Datenschutz (ULDY), Schleswig-Holstein, war wiedecholt vom Miss-
brauch seiner Domain in Spam berroffen®; unter dessen Adresse
Jwwwdarenschutzzentrum.de® wurden Spams, die teilweise den Wurm
w5obig.E* enthielten, verschickt, wobei nicht nur die From:*-Adresse,
sondern auch die ,envelope”from-Adresse gefiilscht wurden und die
Mails meist tiher nicht offiziell vergebene IP-Adressen ohne DIN5-Ein-
trag versandt wurden, so dass eine Risckverfolgung nicht méglich war,

2. Rechtslage

a) Abwehranspriiche von Spam-Adressaten. Spezielle Geset-
ze, die Spamming verbieten oder unter Strafe stellen, gibt es
in Deutschland derzeit nicht. In den USA ist zum 1. 1. 2004
mit dem so genannten ,Can Spam Act” ein Gesetz auf Bun-
desebene in Kraft gerreten, das Geldstrafen bis zu 750 Us-
Dollar pro Spam-Mail bzw. eine Gefingnishéchststrafe von
fiinf Jahren vorsieht. Dabei geht die Regelung vom so genann-
ten ,,Opt out*-Prinzip aus, wonach kommerzielle Mails er-
laubt sind, solange der Empfinger einer Zusendung nicht
widerspricht. Die Zulassigkeit der Spam-Mails ist aber an
bestimmee Kriterien gekniipft, unter anderem die Erkennbar-
keit als Werbung, die Angabe einer zutreffenden und giiltigen
Absenderadresse und die tatsidchliche Ermoglichung des ,opt
out®. Bereits hisher gab es in einigen US-Bundesstaaten Anti-
Spam-Gesetze, allerdings mit unterschiedlichen Regelungs-
ansirzen; dabei wurde in Kalifornien in 2003 erstmals eine
Geldstrafe von 2 Mio. US-Dollar gegen zwei Unternehmer
verhingt, die via Internet Computerprogramme und Biicher
fiir Spammer sowie Listen mit E-Mail-Adressen zum Kauf
angeboten haben und Mails ohne die gesetzlich vorgeschrie-
bene giiltige Absenderadresse verschickt haben®.

In Deutschland hat sich zwischenzeitlich eine gefestigte
Rechtsprechung entwickelr, nach der eine Zusendung von
Werbe-Mails ohne vorherige Zustimmung des Adressaten

*

Der Auror ist Direkror des Instituts fiir Informations-, Telekommuni-

kations- und Medienreche der Universitit Minster.

1 Bleich/Heidrich, Te Spammung steigt, 't 172003, hrtpdferww.heise,
defcef031771 34/ defanlr.shoml.

1 eco,Spam, 5. 2, hopswww.eco.de.

3 Warnung Spam und Wirmer in gefalschten ,Darenschucz-E-Mail*
verschicke, 1. 7. 2003, httpaifararw, darenschurzzentrum.de/materialithe-
men/divers'spamwurm. htrm,

4 hopdlwww.urheberrecht.orginews/?id=15248w=8&p=1, Meldung w.

27.10.2003.
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grundsitzlich rechtswidrig ist. Zu Grunde gelegt wird dabei
der ,,Opr in“-Ansarz. Der private Empfanger unerwiinschrer
Werbe-Mails kann wegen Verletzung seines allgemeinen Per-
sonlichkeitsrechts Unterlassung (§§ 823 1, 1004 BGB) verlan-
gen®. Gewerbetreibenden stehen Abwehranspriiche wegen
Eingriffs in den so genannten ,.eingerichteten und ausgeiibten
Gewerbebetrieb™® zu, unter Mitbewerbern auch wegen wert-
bewerbswidrigen Verhaltens™.

Eine ausdriickliche Regelung - derzufolge unverlangte Wer-
besendungen wettbewerbswidrig sind — wurde in das inzwi-
schen novellierte UWG aufgenommen (§ 711 N, 3 u. 4
UWG). Damit wird iibereinstimmend mit der europdischen
Datenschutzrichtlinie® eine ,Opt in“-Losung vorgesehen, die
auch der bisherigen Rechtspraxis in Deutschland zu Grunde
lag. Nach dem Gesetzentwurf gilt kiinftig jede Werbezusen-
dung von Unternehmern als ,,unzumutbare Beldstigung® und
damit als wetthewerbswidrig, wenn der Empfanger nicht vor-
her zugestimmt har; dies kann beispielsweise auch durch
Anforderung eines Newsletters geschehen. Eine wichnige Aus-
nahme betrifft Kundenbeziehungen: Daten, die ein Unterneh-
mer ..in Zusammenhang® mit dem Verkauf einer Ware oder
Dienstleistung erhilt, darf er zur Direkewerbung fiir eigene
dhnliche Waren_oder Dienstleistungen verwenden; dies gile,
solange der Kunde nicht widerspricht {Opt out-Regelung).

Die MNeuregelung entspricht damit weitgehend dér bisherigen
Rechtsprechung zu Spam-Mails. Auch wird sich die Rechts-
stellung von betroffenen Privatpersonen, Hochschulen und
Unternehmen nicht verdndern, denn klagebefugt gegen wert-
bewerbswidrige Mails sind nur direkte Mithewerber, Ver-
braucherverbinde sowie die Industrie- und Handelskam-
mern. In allen iibrigen Fillen verbleibt es bei den oben ge-
nannten Rechtsschutzméglichkeiren.

Auch Anbieter, die eine E-Card-Funktion zur Verfiigung stel-
len, kiinnen nach mehreren zwischenzeitlich ergangenen Ent-
scheidungen® als Mitstérer auf Unterlassung der Zusendung
unerwiinschter Spam-Mails in Anspruch genommen werden,
Dies gilt auch fiir politische Partelen, wenn diese es auf thren
Webseiten beliebigen Drirten ermiglichen, elektronische
Grufikarten zu versenden'”. Die dem Dienst innewohnende
Missbrauchsméglichkeit miisse der Anbieter unterbinden,
notfalls durch das Einstellen des Dienstes. Das LG Leipzig'
schlieflich bejahte selbst Unterlassungsanspriiche gegen den
Subdomain-Vermieter eines Spam-Versenders.

Bei Spam-Mails, die 0190-Dienste bewerben, ist nach der
neuen Regelung in § 133 TKV!? auch der Netzbetreiber in
die Pflicht genommen, der Kunden Mehrwertdienstenum-
mern iiberlasst. Er ist gehalten, unter anderem auf das Verbot
hinzuweisen, Werbung gesetzeswidrig zu ibermitteln; dies
berrifft auch unerbetene rechtswidrige Werbung, sprich
Spams. Wird die vergebene Rufnummer dennoch rechrswid-
rig beworben, so muss der Nerzbetreiber bei pesicherter
Kenntnis von einem wiederholten oder schwerwiegenden Ver-
stol deri Nummerninhaber zunichst abmahnen und bei Er-
folglosigkeit die Rufnummer sperren. Von einer gesicherten
Kenntnis ist nach Ansichr des LG Kéln'? auszugehen, wenn
wiederholt Verstolle unter Angabe cinzelner Rufnummern
mitgeteilt werden.

b) Anspriiche des Providers gegen Spammer. Benutzt ein
Spammer zur Versendung der Mails unberechnigt fremde
Mail-5erver, so kommen seitens des Providers Unterlassungs-
und Schadensersatzanspriiche in Betracht. Die Nutzung frem-
der Ressourcen und Rechnerkapazititen stellt eine rechtswid-
rige und schuldhafte Eigentumsverletzung (§ 823 1 BGB) je-
denfalls dann dar, wenn der Mail-Server infolge des erhéhten

Mail-Aufkommens nicht mehr bestimmungsgemals funkii
niert. Der Missbrauch des Mail-Servers kann auch einen A

spruch wegen betriebsbezogenen Eingriffs in den Gewerly

betrieb des Server-Betreibers begriinden. Denkbar sind au. |
Anspriiche wegen vorsatzlich sittenwidriger Schadigun
(8 826 BGB) sowie aus § 823 Il BGB, wenn Straftatbestin
verwirklicht werden, die auch den Schutz des Providers I«

zwecken, beispielsweise das Erschleichen von Leistungi
(§ 265 a 5tGR), eine Datenverdnderung (§ 303 a S1GB), Con
putersabotage (§ 303 b 5¢GB) oder eine Storung von Tulv
kommunikationsanlagen (§ 317 5tGB).

c) Missbrauch der Domain in Spam-Absenderadressen. Hau
fig benutzen Spammer gefilschte Absenderangaben und s
brauchen dazo vermehrt auch ratsichlich existierende 1
mains. Damit wir unter anderem versucht, die Abwehrmat:
nahmen von Mailhosts zu konterkarieren, die bei eintreficn
den Mails die Absenderdomain verifizieren und anderenfall-
als Spam markieren. Infolge des Missbrauchs erhalt der vu
meintliche Spam-Absender zahllose Riickliufer wie Fehl.:
meldungen von Mailservern, was im Extremfall zum Zusam
menbruch der Mailserver filhren kann'®., Mit juristischi
Mirteln kann kaum dagegen vorgegangen werden. Zum e
agieren die meisten Versender aus aufereuropiischen Lan
dern und sind damit fiir die deutsche Justiz kaum greifbar!
Selbst gegen Titer in Deutschland, soweit diese ibechau
identifizierbar sind, bestehen nur wenige rechtliche Mix:
lichkeiten. Eine Strafbarkeit kime — etwa bei MNutzung von
Hochschuldomains in Spam-Absenderadressen - allenfalls ..
Computersabotage, § 303b 5tGB, in Betracht. Allerding:
setzt dies vorauns, dass die Funktionsfihigkeir der Datenvis
arbeitungsinfrastruktur einer Behérde oder eines Unternds
mens beeintrachrigr wird, also der Mailserver unter der 1.
der Riickldufer voriibergehend zusammenbriche, Der St
rechtstatbestand des § 143 MarkenG schlieflich greift nur o
Wettbewerbsverhaltmissen und damit in Fillen, in denen ou
getragene Marken oder Geschaftskennzeichen im geschibili
chen Verkehr unerlaubt vorsarzlich in verwechslungsfahiy
Art und Weise benutze werden.

Im Ubrigen existiert kein strafrechtlicher Schutz der Betruii:
nen. Diese sind auf zivilrechtliche Anspriiche und damir .0
Unterlassungs- und Schadensersarzklagen verwiesen,

3. GegenmaBnahmen

Im Kampf gegen Spam-Mails suchen Rechenzentren .
Hochschulen und andere Provider ebenso wie Nutzer .|
effektiven Gegenstrategien. Die MaBnahmen der Provid
reichen von der Blockierung von Absenderadressen iiber

5 5t Rspr, s. OLG Koblenz, MMR 2003, 390 = JurPC Wel 12

196/2003; KG, CR 2003, 291 = JurPC Weh-Dok. 31/2003.

5 KG, NJOZ 2002, 2203 = JurPC Web-Dok. 3622002 LG

MW 2002, 2569 = MMR 2002, 631.

LG Miinehen I, MMR 2003, 738 = JurPC Web-Dok, 230/2003.

Art. 13 der Richtlinie fir den Schurz persénlicher Daten und der |

sphiare auf dem Feld der elekrronischen Kommunikanon (Rich

200258/ EG) vom 12. 7. 2002, umzuserzen bis 31, 10, 2003,

9 LG Minchen I, MMR 2003, 483; AG Hamburg, Urt. v. 4, 3. 1
Eéﬁ] C 3703, hetpofwww.trademarx.defurteilefaghh36a_C_ 1

Tmil.

10 5 OLG Minchen, MMR 2004, 324; AG Rostock, NJW-RIt
1282 = MMR 2003, 345; LG Miinchen I, NJW-RR 2003, 764,

11 LG Leipzig, Ure. v 1311, 2003 — 12 5 2595003, JurPC Wl
66/2004; ebenso AG Leipzig, MMRB 2003, 610 = JurPC Wl |
2052003, B

12 Eingefiihrr durch die 2. Verordnung zur Anderung der Telekomnn
tions-Kundenschurzverordnung (TKV) v. 20, 8, 2002,

13 LG Kéln, MMR 2003, 676.

14 Mansmann/Herdrick, Mail-Uberlauf, 't 21/2003, 5. 58, hop
herse.defet/03/2 11058/,

15 BiD, 1%. TB, 2001/2002, 5. 74.
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automatische Abweisung von Mails von offenen Relays oder
Filtermafinahmen bis zur Markierung nach Spam-Wahr-
scheinlichkeit und nachfolgender Zustellung oder anch Lé-
schung,

Nicht alle Abwehrmethoden sind jedoch rechrlich unbedenk-
lich, Zu differenzieren ist, wie beim Umgang mit vireninfi-
zierten Mails, zwischen der Durchsuchung auf Spam-Merk-
male (Filterung) und den weiteren Schritten wie dem Lb-
schen, Blockieren oder Umleiten in spezielle Folder. Ebenso
wie bei der Virenabwehr sind bei der Beurteilung der Zulis-
sigkeit einzelner Mafnahmen die widerstreitenden Belange
abzuwigen. Dabei kommen auf Seiten der Nutzer vor allem
das Telekommunikationsgeheimnis, das Persénlichkeitsrecht
und gegebenenfalls die Wissenschaftsfreiheit zum Tragen. Die
unterschiedlichen Schurzziele der Virenabwehr und der Spam-
Bekampfung stecken den Rahmen fiir zuldssige Mafinahmen
ab. Deshalb kénnen zur Virenabwehr weiter reichende Maf-
nahmen zuldssig sein, weil es sich dabei um notwendige Mafs-
nahmen des Datenschutzes und der Datensicherheit zur Ab-
wehr akuter Gefihrdungen der Daten und der TK-Infrastruk-
tur handelt'®, wihrend die Bekimpfung von Spam zumeist
dem Schutz vor Beldstigung und Ressourcenverbrauch dient.

a) Zentrale Blockierung. Bei der Blockierung werden Mails
bestimmter IP-Bereiche, ganzer Déminen oder Mails von
Servern, die auf so genannten Black Lists stehen, nicht zur
Zustellung angenommen. In den Black Lists werden vor allem
Mailserver gefithrt, die als offenes Relay niche oder nicht
ausreichend gegen Missbrauch geschiitzt sind oder deren Be-
treiber Spam passiv oder aktiv unterstiitzen. Die betreffenden
Mails werden zum Teil geléscht, zum Teil auch mit einer
entsprechenden Fehlermeldung zuriickgeschicktr, wenn sie
beispielsweise von offenen Relays stammen, die unter ande-
rem von der ORDB, der Non-Profit-Organisation ,,Open
Relay Database®, gefithrt werden!”.

Ohne vorherige Zustimmung des MNurzers zu diesem Vor-
gehen ist eine zentrale Blockierung rechtlich problematisch.
Grundsitzlich sind Provider bereits vertraglich verpflichrer,
Mails — und damit auch Spam-Mails — zuzustellen, Schlief-
lich kann der Empfanger auch ein Interesse am Erhalt einer
Werbe-Mail haben; gerade im Hochschulbereich kénnen
Spams auch aus legitimem wissenschaftlichem Interesse er-
wiinscht sein. Ferner ist nicht auszuschliefen, dass die Blo-
ckierung auch serise Mitteilungen wie Rechnungen etc. er-
fassen kann, deren Nichtzustellung fiir den Adressaren nach-
teilig sein kann. Das Zuriickschicken oder Loschen von Mails
~ ohne vorherige Nutzerzustimmung'® kann insbesondere ei-
i nen strafbaren Eingriff in das Fernmeldegeheimnis bedeuten,
= § 206 I Nr. 2 5tGE, jedenfalls, soweit in Unternehmen, Be-
hiirden oder Hochschulen den Beschifrigten und Studenten
die private Nutzung erlaubt ist oder geduldet wird. Das Un-
terdriicken von Nachrichten, die fiir den Nutzer bestimmt

sind, kann schlieflich auch als Datenunterdriickung, § 303a
1 Alt. 2 5tGE, strafbar sein.

b) Die Filterung. Ziel einer Filterung st es, anhand charakge-
ristischer Merkmale die Nachricht als Spam zu identifizieren,
um sie im néchsten Schrirt beispielsweise zu loschen oder in
spezielle Ordner zu verschieben. Eine Filterung 1st bereits in
tatsachlicher Hinsicht problematisch; aus rechtlicher Sicht
sollte eine zentrale Filterung jedenfalls nicht ohne Einwil-
ligung des Nurzers erfolgen.

Um Kennzeichen einer Spam-Mail auszumachen, werden ent-
weder Absenderangaben nach bestimmten Domains oder IPs
durchsucht oder Mail-Inhalte auf bestimmte Schliisselwérter
gecheckt. Da Adressangaben hiufig gefilschr sind, bieten sie

schon a priori kein brauchbares Filterkriterium. Eine zéntrale
inhaltliche Filterung lauft nicht nur dem Personlichkeitsrecht
der Betroffenen zuwider, sondern eignet sich auch tatsichlich
kaum fiir eine effektive Spam-Erkennung. So kann schon
durch einfache Anderungen (z.B. ersetzen von ,for you®
durch ,4u* oder ,Access for all* durch . xs4all“1®} das Aus-
sondern bestimmter Worter leicht umgangen werden. Gerade
in Institutionen wie Hochschulen mit breitem Ficherspek-
trum lassen sich kaum Schlisselwdrter definieren, die eindeu-
tig nur auf Spam hinweisen und nicht in einer der Fakultiten
wissenschaftlich von Belang sein kénnen. Denn das Vorhan-
densein eines bestimmten Schliisselworts sagr noch nichts
iiber dessen Kontext aus. Solche Erfahrungen machten auch
Abgeordnete des britischen Unterhauses, die infolge des Ver-
suchs der Parlamentsverwaltung, unerwiinschte und porno-
grafische Werbebotschaften auszufiltern, Teile ihrer reguliren
Mail-Kommunikation nicht mehr erhielten, inshesondere als
ein Gesetzentwurf fiber Sexualdelikte zur Diskussion stand®®.
Die Unzulidnglichkeir worthasierter Filter fithree auch zu Pro-
testen gegeniiber amerikanischen Providern, die MNachrichten
mit dem Wort ,Breast(s)* sperren wollten - denn dadurch
vereitelte der Wortfilter auch den Erfahrungsaustansch brust-
krebskranker Frauen in einer Newsgroup®! und unterdriickte
gleichzeitig das Angebot von Kochrezepten iiber ,chicken
breast“32,

Uber die tatsichlichen Unzulidnglichkeiten einer — insbeson-
dere zentralen - textbasierten Filterung hinaus ist diese recht-
lich unzuldssig. Ohne ausdriickliche Einwilligung der Mutzer
verbietet sich eine inhaltliche, stichwortbasierte Kontrolle
von Mails als unzulissige Inhaltskontrolle aus darenschurz-
rechtlichen Griinden und als strafbare Verletzung des Tele-
kommunikationsgeheimnisses, soweit eine private Mailnut-
zung gestattet ist?3,

¢) Zulissige Mafinabmen. Vor dem Hintergrund des Fernmel-

-degeheimnisses, das Inhalte wie auch Verbindungsdaten vor

Kenntnisnahme schiitzt, ist eine Filterung allenfalls zuldssig,
wenn sie automatisiert erfolgt und eine Kenntnisnahme auch
durch Administraroren ausgeschlossen ist. Unbedenklich ist
insoweit die Praxis, im automatsierten Verfahren®® einer
Mail eine (Punkt-)Bewertung ihrer Spam-Wahrscheinlichkeit
zuzuordnen und diese Bewertung an den Mail-Header anzu-
figen. Im Gegensatz zur Verinderung oder Erginzung der
Subjektzeile begegnet ein automatisiertes Hinzuftigen eines
X-Headers sowohl datenschutzrechtlich als auch strafrecht-
lich keinen Bedenken, da jeder E-Mail ohnehin zumindest ihr
Transport-Header hinzugefiigt wird und die X-Header-Daten
der Mail keinen anderen Informationsgehalt® bekommen
und damit nicht i. 5. des § 303 a 5tGB verdndert werden.

Der weitere Umgang mit der Mail sollte nur mit Einwilligung
— das heifit vorheriger Zustimmung — des Nutzers erfolgen.
Dem User konnen beispielsweise Programme angeboten wer-

16 LiD Mordrhein-Westfalen, 16. TB, 2003, 5. 101.

17 Bleich/Heidrick {o. Fufin. 1), ¢t 1772003, htrp:/farerw heise.del/ct/Q3/
174134/ defaulc.shiml.

18 Biichner, in: Biichner/Ehmer/Geppert, Beck'scher TKG-Kommentar,
3. Aufl. (2002), § 85 Rdnr. 19,

19 E{Tﬁenﬁﬂebﬁﬁfzber, Hdb. MultimediaR, Stand: Juni 2004, Teil 13,

nr, 152,

20 Gendersmann (LD Schleswig-Holstein), Grofbritannien: Spam-Filrer
behinderr. Parlamentsarbeir, 5. 2. 2003, hropffwww.datenschutz.def
news'allefdetailf fnid=759.

21  Hoeren/SicherSicher (0. Fuin, 19), Teil 19, Rdnr. 152.

22 Hoerem/Sigher/Sieber (0. Fuin, 19), Teil 19, Rdnr. 152,

23 Homow'Hoeren, Private Internetnurzung durch Arbeitnehmer, 2003,
&, 66; BfD, 19, TB, 2001/2001, 5. 74,

24 BiD, 15, TR, 2001/2002, 5. 74,

15 Sf;f'e. in: SchdnkeSchrader, SoGB, 26, Aufl, (2001), § 303a Rdor. 4
a4.E. f
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den, die ihm ein Filtern nach selbstdefinierten Stichwortern
und Kriterien erméglichen®® und mittels derer er seine Mails
je nach Ergebnis des Scanvorgangs in verschiedenen Foldern
ablegen lassen oder ab einem bestimmten Schwellenwert auch
automatisch loschen lassen kann. Auch kénnen nach Nutzer-
vorgaben einzelne Mail-Adressen, die bereits durch Spam-
Versendung aufgefallen sind, blockiert und geldscht wer-
den?’. Einem Nutzer, der die zur Verfiigung gestellten Kon-
figurationsmoglichkeiten nicht wahrnehmen mochte, miissen
selbst Spam-Mails vom Provider zugestellt werden, will dieser
sich nicht Unterlassungs- und Schadensersatzanspriichen oder
gar strafrechtlichen Konsequenzen aussetzen,

MNur derartige Losungen, die auf ciner umfassenden vocherigen Einwil-
ligung des MNutzers beruhen und ihm dic cigens Entscheidung aberlassen,
bei welchem Schwellwert er welche Aktion unternimme, sind daren-
schutzrechtlich, zivil- und strafrechelich unbedenklich. Allerdings solleen
die Murzer daritber informiert werden, dass bei der automatisierten
Filterung immer auch das Risiko einer Fehlbewertung (false positives)
bestehr, So kinnen unter Umstinden auch seridse Mails als Spam ge-
kennzeichnet werden mit der Folge, dass der Absender irrtimlich fur
einen Spam-Versender gehalten wird und damir dessen Perstnlichkeits-
rechre beeintedchrigr werden,

Il. Abwehr von Viren

Zum Schutz vor Viren und anderen Schadprogrammen fiih-
ren TK-Betreiber regelmifig ein Virenscanning durch, Dies
wirft zunidchst die Frage auf, ob und inwieweit eine zentrale,
inhaltliche Uberprifung von E-Mails iiberhaupe zuldssig ist.
Besonderes Augenmerk ist weiter darauf zu richten, wie mit
einer erkannt virenbehafteten Mail zuldssigerweise verfahren
werden darf.

Bei allen Mafinahmen sind die widerstreitenden Interessen
sorgfiltig abzuwagen. Auf der einen Seite muss die Daten-
sicherheit gewihrleistet und die IT-Systeme vor Schaden
durch Viren geschiitzt werden. Uber das Eigeninteresse des
Anlagenbetreibers am Schutz seiner Systeme hinaus treffen
ihn vertragliche und gesetzliche Pflichten, das Fernmelde-
geheimnis und den Schutz personenbezogener Daten tech-
nisch und organisatorisch sicherzustellen; fiir Mailbox-Betrei-
ber ergibt sich dies insbesondere aus § 89 TKG23. Schutz-
mafnahmen dirfen jedoch andererseits das Fernmelde-
geheimnis und das informationelle Selbstbestimmungsrecht
der am Mailverkehr Beteiligten nicht auffer Acht lassen. Im
Hochschulbereich muss dariiber hinaus die grundgesetzlich
garantierte Wissenschafts- und Forschungsfreiheit berfick-
sichtigt werden.

Beim Scanning und allen weiteren Mafnahmen der Virenabwehr ist zu
bedenken, dass das Telekommunikationsgeheimnis jegliche Kennenis-
nahme von Inhalten wie von Verhindungsdaten verbietet. Dies gilt jeden-
falls dann, wenn den Beschifiigten in Unternchmen, Behérden und
Hochschulen (und Studenten) die private Mailnutzung erlaube ist®®. Das
TK-Geheimnis ist dariiber hinaus fiir dienstliche wie private NMachrich-
ten gleichermaBen zu beriicksichtigen, wenn sich technisch der Eingang
privater und dienstlicher Mails nicht trennen lasst, beispielsweise durch
getrennte Mail-Adressen oder dadurch, dass die Privatnutzung nur iiber
einen (kostenlosen) Free-Mail-Diense zugelassen ist®”, Eine Verletzung
des TK-Geheimnisses ist iiber zivilrechtliche Anspriiche hinaus auch
strafhar,

Uberdies muss im Hinblick auf die dienstliche Nutzung bei Kontrall-
mafinahmen - und damir auch fir Logdateien eines Virenscanners —
immer auch der Betrichsrat bzw. Personalrar zustimmen. Allerdings ist
die Personalvertretung nicht befuge, den Zugriff auf private Mails und
damit einen Eingriff ins Fernmeldegeheimnis zu gestarten,

1. Virenscanning

Bereits das Scannen von Mails muss so gestaltet sein, dass das
Fernmeldegeheimnis gewahrt wird®!. Unbedenklich ist ein
Virenscanning von ein- und ausgehenden Mails®? dienstlicher

oder privater Narur, solange es automatisiert ablauft und
keine Kennenisnahme des Kontrollvorgangs oder -ergebnisses
etwa durch Administratoren stattfindet?. Das zentrale Vi-
renscanning stellt vielmehr eine notwendige Mafinahme der
Datensicherheir dar, die interne Netze, Dateien und damir
auch persemenbezogene Daten gegen Angriffe von aufen
durch Viren, Wiirmer und Trojanische Pferde schiitzt™. Al-
lerdings muss das Inhalts-Scanning auf fest definierte Viren-
signaturen begrenzt bleiben und darf ein Scanning nach frei
wahlbaren Stichwortern nicht zulassen®. Ein Inhalts-Scan
verstofit bei privaten Mails gegen das TK-Geheimnis; bei
ausgehenden geschiftlichen Mails kommt es einer unzuldssi-
gen Verhaltens- und Leistungskontrolle gleich®. Jegliche
Kenntnisnahme von Inhalten oder Verbindungsdaten privater
Mails ist aber nur durch eine Einwilligung, das heifit eine
vorherige Zustimmung des Nutzers, legitimierbar; dies gilt
selbst fiir eine Identifikation der Herkunft der Mail durch
den Systemadministrator®”. Im Ubrigen kann ein zentraler
Virencheck die dezentrale Uberpriiffung durch den MNutzer
nicht ganzlich ersetzen, da beim automatisierten Scan Viren
in verschliisselten Mails nicht erkannt werden und daher eine
Prisfung erst nach Entschlisselung beim Empfinger geboten
ist3®,

Auch beim weiteren Umgang mit virenverseuchten Anlagen
in Mails sind die genannten Aspekte sorghiltip abzuwigen.
Um datenschutzrechtliche, straf- und zivilrechtliche Beden-
ken auszurdumen, muss das weitere Vorgehen bei auffilligen
Mails sorgfiltig abgewogen werden,

2. Loschen von Mails bzw. Mailanhdngen

Problemarisch ist es, virenverseuchte Mails ohne Abstim-
mung mit dem Mailadressaten zu ltschen. Denn grundsirz-
lich liegt die alleinige Verfiigungsbefugnis iiber Mails beim
Nutzer eines Maildienstes. E-Mails dirfen diesem niche -
auch nicht zeitweilig — vorenthalten werden und auch nur
;ntsgrechend dem Vertrag mit dem Mutzer geloscht wer-
en?.

Nicht abschliefend geklirt ist, ob auch virenbehafrere Mails
zugestellt werden miissen®”. Die Datenschutzbeauftragren des
Bundes und der Linder haben sich dafiir ausgesprochen, dass
aus Griinden der Datensicherheit Teilinhalte privater wie
dienstlicher Mails oder Anlagen von Mails unterdriickt wer-
den diirfen, die gefahrlichen oder verdachrigen ausfithrbaren

16 BiD,17. TB, 19971598, Nr. 10.2.13; BD, 19, TB, 2001/200Z, 5. 74.

27 LD Mordrhein-Westfalen, 16, TB, 2003, 5. 20,

28 Bizer, Das Internercafé im Jugendzentrum, hop:/medien-paedagogik.
defdowrn/MD 386 pdf, Nr. 3.1.3.

19 5. 0. Fufin. 23 und die dortigen Belege.

30 Arbeitskreis (Ak) Technik der Konterenz der DEB des Bundes und der
Linder, Orientierungshilfe zu Darenschurzfragen des Anschlusses von
Metzen der dffentlichen Verwaltung an das Interner, Uberarbeitete Fas-
sung vom Mai 2000, abrufbar unter hrrpafiwww.datenschutz-berlin.de/
tofak-tech.hem, Mr. 4.2.1.; Dawbler, Internet und ArbeitsR, 2. Aufl.
12002}, Rdnr. 138,

31 Hanaew/Hoeren (o, Fulin, 23), 5. 66; Riefl, in: Rofnagel, Rechr der Mul-
timediadiensre, Stand: Juni 2003, Teil 6.4, Rdnr. 35.

32 ° 50 auch LfD Nordrhein-Westfalen, 15. TE, 2001, 5, 21; Ak Technik {o.
Fufln. 30), Nr. 4.2.1.

33 LD Nordrhein-Westfalen, 16, TB, 2003, 5. 100; Orientierungshilfe der
63, Konferenz zur datenschutzgerechren Mutzung von E-Mail und an-
deren [nrernetdiensten am Arbeitsplarz, Nr, 111 2 ¢,

34 LD Mordrhein-Westfalen, 16. TB, 2003, 5. 101.

35  HamauwHoeren (o. Fulln. 23}, 5. 66: Ak Technik {o. FulSn. 30), Nr. 4.4.

36 Ak Technik {o. Fulin. 30), Nm. 4.2.1 und 4.2.4 und 4.3.1.

3T Schaar, RDV 2003, 39 (60); Ak Technik (o. Fuffn. 30), Nr. 4.2.1; Oni-
entierungshilfe der 63, Konferenz der DSE (o, Fulin, 33), M. 11 i, 11
2¢; Riefl, in: Roffimapel {0, Fulin, 31}, Rdnr. 33,

38 Ak Technik [o. FuBn, 300, Nr, 4.2,1.

38 BRir, Anm. zu LG Ravenstorg, MMR 2003, 680.

40 Keine Zustellpfliche: Reef, in: Rofnagel (0. Fuln. 31], Rdnor, 35,
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Code enthalten (insb. html-Seiten als Mail-body, Dateien mit
den Erweiterungen ®.exe, *.bat, *.com oder gepackte Dateien
wie *.zip, *.arj, *.lha)*'. Allerdings muss diese Verfahrens-
weise ebenso wie der einzelne Zustellversuch virenbehafteter
Mails den Mailempfangern zuvor bekannt gegeben sein.

Rechtsprechung zu diesem Problemkreis existiert noch nicht.
Deshalb sollte vorsorglich, gerade im Hochschulbereich, wo
es auch die Forschungsfreiheit zu beriicksichtigen gilt, ein
Procedere bevorzugrt werden, das den Adressaten mit ein-
bezicht. Ansonsten besteht beim Léschen von Mails ohne
Einbezichung des Nutzers nicht nur das Risiko einer Vertrags-
verletzung, sondern vor allem auch eines strafharen Verstofies
gegen das Fernmeldegeheimnis (§ 206 IT Nr. 2 5tGB) sowie
einer strafbaren Datenverinderung (§ 303 a 5tGB) durch Un-
terdriicken bzw. Unbrauchbarmachen von Daten, die fiir den
Mailempfinger bestimmt sind.

3. Vorgehensweise unter Einbeziehung des Adressaten

Auch bei Mafinahmen der Datensicherheir gebietet der
Grundsatz der VerhilmismaRigkeit, immer das am wenigsten
einschneidende Mittel zu wihlen. Deshalb sind, inshesondere
im Hochschulbereich, Lésungen zu favorisieren, die den
Mailadressaten in das weitere Vorgehen mit einbeziehen. Im
wissenschaftlichen Kontext kann selbst der Erhalt virenbehaf-
teter Mails von Interesse sein, der damirt nicht von vornherein
abgeschnitten wird.

Unzuldssig ist jedenfalls die Praxis, dem Adressaten nach
einer Mitteilung iiber den Eingang einer virenbehafteten Mail
den Header nur auf Anfordern manuell weiterzuleiten. Denn
mit dieser Vorgehensweise ist zwangsliufig eine Kenntnis-
nahme verbunden, die aber das Fernmeldegeheimnis strike
untersagr.

Einen zulissigen Weg bieter die so genannte Quarantineld-
sung. Die virenverseuchten E-Mails werden zundchst nicht
zugestellt, sondern in einen gesonderten Ordner umgeleitet.
Der Adressat wird jeweils dariiber informiert, wenn eine an
thn gerichtete Nachricht Viren enthilt und wie die Mail fiir
ihn zuginglich ist. Zum 5Schutz der TK-Systeme kann dabei
der Zugriff erwa an den Einsatz eines lokalen Virenscanners
oder an Haftungsregelungen gekniipft werden. Dieses Verfah-
ren bietet zum einen den Vorteil, dass es ausschlieflich auto-

matisiert abliuft und daher datenschutzrechelich unbedenk-
lich ist. Zum anderen erméglicht es dem Adressaten, selbst
abzuwigen, ob er unter Ubernahme etwaiger Haftungsrisiken
tatsichlich Zugriff nehmen oder eventuell den Absender kon-
taktieren will, um sich die Machricht gegebenenfalls erneut
zustellen zu lassen, oder ob er die Nachricht l6schr.

Eine ghnlich eigenverantwortliche Entscheidungsfreiheit verbleibr dem
Mutzer, wenn er in einem benutzerspezifischen Profil im Voraus festlegen
kann, wie mit virenbehafreten E-Mails zu verfahren ist. Unter Abwi-
gung des Haftungsrisikos kann er darin bestimmen, ob entsprechende
E-Mails gelaschr, gesiubert oder ganz normal zugestellt werden sollen.
Drabel kann auch insoweit die Zustellung abhingig gemacht weeden von
Bedingungen wie dem Einsatz ¢ines lokalen Anti-Viren-Programms oder
von Hafrungsbestimmungen.

Zusammenfassend ist festzustellen, dass in jedem Fall dem
Mutzer vorher bekannt gegeben werden muss, wie mit auffal-
ligen Mails verfahren wird*’, Ferner sind Mailadressaten
grundsatzlich zu benachrichtigen, wenn an sie gerichtete oder
von ihnen abgesendete E-Mails ganz oder teilweise unter-
driickt werden oder virenverseucht sind*3. Ist private Mail-
nutzung zugelassen, so kann die Vorgehensweise sinnvoller-
weise in die Nutzungserlaubnis zur privaten Mailnutzung
aufgenommen werden. Eine Kenntnisnahme von Verbin-
dungsdaten und Inhalten verbietet das Fernmeldegeheimnis.
Daher ist eine Einsichtnahme in virenverseuchte E-Mails
durch den Systemadministrator auch zur Identifikation der
Quelle immer nur unter Einbezichung des Adressaten bzw.
mit dessen Einwilligung zuldssig. Das Fernmeldegeheimnis
kann auch nicht durch Betriebsvereinbarungen eingeschrankt
werden. Auch soweit die Mailnutzung auf ausschliefilich
dienstliche Zwecke beschrinkr ist, ist das Vorgehen ebenfalls
— aus Griinden des Personlichkeitsrechts — transparent zu
gestalten®® und mit der Personalvertretung abzustimmen. |

41 Orientierungshilfe der 63. Konferenz der DSB {o. Fulin. 33}, Nm. 11 3,
I 2¢; ebenso BED, Datenschutzrechtliche Grundsitze bei der dienst-
lichen/privaten Internet- und E-Mail-Nutzung am Arbeitsplarz, Stand:
Marz 2003, Nr. 2.4., hip/ www.bid.bund_definformation/Leitfaden.
pei.

41 Orientierungshilfe der 63. Konferenz der DSB [o. FuBn. 33), Ne 11 4,
I 2c.

43 Oriencierungshilfe der 63. Konferenz der DSE (0. Fuln, 33), Nr. 11 4,
I 2c

44 Orientierungshilfe der 63. Konferenz der DSB (0. Fuin. 33), Ne. 11 i,
I 2c.

Wiss. Assistent Dr. Andreas Popp, Passau

Von ,Datendieben” und , Betriigern” — Zur Strafbarkeit des
so genannten ,,phishing”*

Der folgende Beitrag widmet sich dem Phanomen des ,pass-
word fishing” - kurz: ,phishing” -, das im Bereich des so
genannten Online-Banking in zunehmendem MaB Ver-
magensschadigunagen von zum Teil erheblichem Umfang be-
wirkt. Im Mittelpunkt der Untersuchung steht die Frage, ob
das ,phishing” als solches von einem geltenden Straftat-
bestand erfasst ist.

I. Der ,phishing”-Angriff als neue Form der Vermégens-
schadigung

Der Erledigung von Bankgeschiften im Wege des fiir beide
Seiten bequemeren und kostengiinstigeren Online-Banking
droht Gefahr: Viele Banken warnen ihre Kunden neverdings
vor so genannten ,phishing®-Attacken .in betriigerischer
Absicht®, durch die fiir Zugang und Benurzung erforderliche,
ausschlieflich dem Kunden bekannte Daten wie Passwort,

Identifikarionsnummer (PIN) oder Transaktonsmummern
(TAN) in falsche Hinde geraten konnen'. Und dies nicht
ohne Grund: Schitzungen des dadurch bislang verursachten
Schadens bewegen sich fiir die USA zwischen 500 Mio. und
2,4 Mrd. US-Dollar, auch in Deurschland wurden bereirts
erste Geschidigte bekannt®,

Die Titer gehen dabei folgendermaBen vor: Zundchst wird
irgendwo im Internet eine Website eingerichtet, die derjenigen
der berreffenden Bank tduschend dhnlich sieht. Dann werden

*

Der Auror ist Wissenschaftlicher Assistent am Lehrstuhl fiir Seraf- und
Strafprozessrechr, Rechtsphilosophie und Rechissoziologie (Prof, D
Berbard Haffke) der Universitiit Passau,

1 Z. B hopsdiwww.dresdner-privar.deffbsicherheit'sicherheir_akruell
home.html; htepaffwww.postbank.de (Stand: 4. 10. 2004). Das Kunst-
wort ,phishing” geht auf den Avsdruck ,password fishing” zurtck.
Quelle: hrip-fheise defnewsticker/meldung/30398, unter Berufung auf
die Financial Times Deurschland v. 26. 8, 2004,
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