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Was ist das ,,Grundrecht auf
Integritat und Vertraulich-
keit informationstechni-
scher Systeme”?

Da sitze ich und griible. Zum xten Male lese ich das neue
Urteil des BVerfG zur Online-Durchsuchung (MMR 2008,
303). Alle sind des Lobes voll — ja, wir haben jetzt ein neu-
es Grundrecht. In Abgrenzung zum Recht auf informatio-
nelle Selbstbestimmung und zum TK-Geheimnis hat das
BVerfG jetzt das Recht auf Gewahrleistung der Integritat
und Vertraulichkeit informationstechnischer Systeme aus
Art. 1 Abs. 1 GG i.V.m. Art. 2 Abs. 1T GG abgeleitet. Das
klingt gut und wichtig, innovativ und richtungsweisend.
Aber ist es das wirklich?

Da ist schon der Titel des neuen Grundrechts selbst, der
mich nachdenklich macht. Ein ,System” kann nicht ver-
traulich und integer sein. Vertraulichkeit und Integritat
sind personelle Tugenden. Geschiitzt sein kann nur die
Vertraulichkeit der von dem System verarbeiteten Daten
sowie die Integrititserwartung der Betroffenen, was die Si-
cherheit des Systems angeht (so auch Ziff. 204 der Ent-
scheidung). Und was ist hier mit Linformationstechnisches
System” gemeint? Die Software, die Hardware, das Zu-
" S —— sammenspiel? Die Entschei-
. dung erwihnt als Beispiele
fiir ein System den ,Perso-
nalcomputer” (Ziff. 178),
Telekommunikationsgera-
te” (Ziff. 173) oder ,elektro-
nische Gerite, die in Woh-
nungen oder Kraftfahrzeu-
gen enthalten sind” (Ziff.
173). Die Terminologie ist
hier eigentiimlich antiquiert
und vage.

Und diese Unkonturiertheit
hat dann auch handfeste
dogmatische Folgen. Das
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und notwendig. So liest man zur Abgrenzung im Verhiltnis
auf das Recht der informationellen Selbstbestimmung
(Ziff. 200): ,Jedoch trdgt das Recht auf informationelle
Selbstbestimmung den Persdnlichkeitsgefihrdungen nicht
vollstandig Rechnung, die sich daraus ergeben, dass der
Einzelne zu seiner Perstnlichkeitsentfaltung auf die Nut-
zung informationstechnischer Systeme angewiesen istund
dabei dem System personliche Daten anvertraut oder
schon allein durch dessen Nutzung zwangsliufig liefert.
Ein Dritter, der auf ein solches System zugreift, kann sich
einen potentiell dulerst groRen und aussagekriftigen Da-
tenbestand verschaffen, ohne noch auf weitere Datener-
hebungs- und Datenverarbeitungsmalnahmen angewie-
sen zu sein. Ein solcher Zugriff geht in seinem Gewicht fiir
die Personlichkeit des Betroffenen tiber einzelne Datener-
hebungen, vor denen das Recht auf informationelle Selbst-
bestimmung schitzt, weit hinaus.”

Das Sichverschaffen von personenbezogenen Daten soll
also nicht vom bestehenden Datenschutz erfasst sein. Nun
regelt schon das BDSG das Erheben von Daten, definiertin
§ 3 Abs. 3 als ,das Beschaffen von Daten iiber den Betrof-
fenen”. Im Ubrigen ist dort auch bekanntlich das , Nutzen”
geregelt und weit definiert als ,jede Verwendung perso-
nenbezogener Daten” (§ 3 Abs. 5). Hinter diesem Verar-
beitungsmodell steht das Volkszihlungsurteil des BVerfG,
wonach die ,freie Entfaltung der Personlichkeit ... unter
den modernen Bedingungen der Datenverarbeitung den
Schutz des Einzelnen gegen unbegrenzte Erhebung, Spei-
cherung, Verwendung und Weitergabe seiner person-
lichen Daten” voraussetzt (BVerfGE 65, 1, 43: dhnlich
BVerfGE 84, 192, 194). Wer sich einen groRen Datenbe-
stand verschafft, greift damit tendenziell immer auch
schon in das Recht auf informationelle Selbstbestimmung
ein. Dass der Datenbestand ,4uferst groff und aussage-
kraftig” ist, rechtfertigt nicht die Einfiihrung eines neuen
Grundrechts. Das Recht auf informationelle Selbstbestim-
mung schiitzt auch nicht nur — wie das BVerfG zu meinen
scheint - bei einzelnen Datenerhebungen, sondern gerade
auch bei massiven Erhebungen persénlicher Daten, die
auf dem PC des Betroffenen gespeichert sind. Ratselhaft ist
ferner der Hinweis in obiger Passage auf die ,zwangslaufi-
ge” Lieferung von Daten an den PC. Niemand vertraut sei-
nem PC zwangsweise Daten an. Viele Menschen sind
zwar auf einen PC angewiesen; der Zugriff Dritter auf die-
sen PC unterliegt dann aber dem Recht auf informationelle
Selbstbestimmung und damit (u.a.) den Bestimmungen der
Datenschutzgesetze.

Und so bleibt die Entscheidung auch in anderen Teilen
mysterids. Wie unterscheidet man z.B. zwischen dem Zu-
griff ,auf das informationstechnische System insgesamt”
und dem Zugriff ,auf einzelne Kommunikationsvorgénge
oder gespeicherte Daten” (Ziff. 201)? Der Staat wollte mit
der Online-Durchsuchung nicht den Zugriff auf das ,Sys-
tem insgesamt”, sondern auf einzelne sicherheitsrelevante
Daten erreichen. Auch wenn die Online-Durchsuchung
als solche den Zugriff auf das Gesamtsystem vorausgesetzt

hitte, ergibt sich aus der Moglichkeit, personenbezogene
Daten durch die Durchsuchung herauszufiltern, der juris-
tische Vorwurf gegen die Gesamtstrategie. Allein schon
weil der staatliche Zugriff auch zur Einsicht in personenbe-
zogene Daten gefiihrt hitte, ist die Online-Durchsuchung
grundsatzlich verboten.

Und so rudert das Gericht hin und her. Das neue Grund-
recht ist nattirlich zu weit formuliert, was die einbezoge-
nen Systeme angeht. Da der Begriff ,System” unklar ist
(s.0.), bedarf es weiterer Eingrenzungen. Unterschieden
wird zwischen Systemen, die nach ihrer technischen Kon-
struktion nur Daten mit punktuellem Bezug zu einem be-
stimmten Lebensbereich des Betroffenen enthalten (Ziff.
202), und Systemen, die ,Einblick in wesentliche Teile der
Lebensgestaltung” gewahren (Ziff. 203). Wieso darf der
Staat bei Steuerungsanlagen der Haustechnik mehr tiber
Betroffene erfahren als bei PCs, Mobiltelefonen oder elek-
tronischen Terminkalendern (so die Beispiele in Ziff. 202
und 203)? Gilt nicht mehr die Mahnung aus dem Volks-
zdhlungsurteil, dass es im Zeitalter der EDV kein belanglo-
ses Datum mehr gebe?

Und damit nicht genug: Das BVerfG will das neue Grund-
recht nur anwenden, wenn ,der Betroffene das informa-
tionstechnische System als eigenes nutzt” (Ziff. 206). ,Ei-
genes” ist eine zivilrechtliche Kategorie und verweist auf
die Eigentums- oder Besitzkonzepte des BGB. Das BVerfG
spricht von der , Verfiigungsgewalt” (Ziff. 206). Der Begriff
istflr einen Zivilisten missverstandlich. Die Verfiigungsge-
walt hat eigentlich nur der Eigentiimer; er ist als einziger
berechtigt, Verfiigungen vorzunehmen. Das Gericht meint
wohl eher die tatsichliche Sachherrschaft und damit den
Besitz. Doch damit vermengt sich Persénlichkeitsschutz
und allgemeines Zivilrecht. Schiitzt das neue Grundrecht
Besitz oder Personlichkeitsrecht oder beides zusammen?
Ist dann auch der geschiitzt, der sich den Besitz durch ver-
botene Eigenmacht erworben hat? Wiirde das Gericht zum
Beispiel auch denjenigen schiitzen, der als Hacker einen
fremden Rechner komplett ibernommen hat und nun re-
klamiert, dass der Staat durch eine Uberwachung ein Bild
seiner Persdnlichkeit erstelle?

Fragen Uber Fragen. Das Ergebnis des Urteils ist begrii-
Renswert; auch der Mut des BVerfG, zu neuen Ufern auf-
zubrechen, ist zu loben. Nur die Begriindung — da hapert
es vielleicht doch. Da wollte wohl jemand das zweite
Volkszdhlungsurteil schreiben, wollte in die Geschichte
des Datenschutzrechts als Pionier eingehen. Doch ob das
funktioniert?

Munster, im Juni 2008
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