~ VIII. Ergebnisse

m Mit der Umsetzung der VRRL in das deutsche Recht besteht
furVerbraucher bei dem Erwerb von Software und anderen digi-
talen Inhalten im E- und M-Commerce grundsatzlich ein Wider-
rufsrecht nach § 312g Abs. 1 BGB.

B Beim Kauf von Software bzw. einem Lizenzschllssel auf
einem physikalischen Medium sollte der Unternehmer auf CD-,
DVD-, Blu-ray-, Softwareverpackungen, bei Product Key Cards
ohne Datentrager etc. ein entsprechendes Siegel i.5.v. § 312g
Abs. 2 Nr. 6 BGB anbringen. Fiir den Verbraucher muss vor Off-
nen dieses Siegels unmissverstandlich klar sein, dass er sein Wi-
derrufsrecht verliert, wenn er dieses &ffnet. Eine reine Verpa-
ckung, z.B. durch Zellophanfolie, genligt gerade nicht.

®m Beim Kauf von anderen digitalen Inhalten erlischt das Wider-
rufsrecht, wenn der Verbraucher i.S.v. § 356 Abs. 5 BGB einge-
willigt hat. Die Voraussetzungen des § 356 Abs. 5 BGB miissen
kumulativ verliegen, bevor der Download bzw. Stream beginnt.
Der Abschluss ven Rahmenvertragen ist, insh. im M-Commerce,
madglich.

m Der Verkauf von Product Key Cards ohne Datentréger und
der spatere Download von der Webseite eines Dritten kénnen
zu unterschiedlichen Ausgestaltungen von Widerrufsrechten
fhren. Sowohl fir Verbraucher als auch fir Unternehmer fihrt

dies jedoch — wie aufgezeigt — zu Rechtsunsicherheit und prakti-
schen Problemen. Fir den Softwarekauf erscheint daher de lege
ferenda eine Klarstellung empfehlenswert, wonach bei zusam-
menhédngenden Vertragen ein Nichtbestehen bzw. ein Erlo-
schen eines Widerrufsrachts zugleich fur alle Vertrage Geltung
entfalten soll.

m Beim SaaS-Modell ist § 356 Abs. 5 BGB nicht anzuwenden.
m § 357 Abs. 7 BGB kann dahingehend ausgelegt werden,
dass die Registrierung einer Software im Falle des Warenerwerbs
zum Wertersatz fuhrt. Der Wertersatz bemisst sich dann nach
den Kosten fiir die Deregistrierung. Dies gilt auch fir §§ 360
Abs. 1 Satz 2 i.V.m. 358 Abs. 4 Satz 2 BGB.

m Der Gesetzgeber sollte den dkonomischen Interessen der Un-
ternehmer Rechnung tragen. Der Widerruf eines Vertrags Uber
digitale Inhalte ist nicht mit der klassischen Ricksendung einer
Ware vergleichbar.®’

Stefan Peintinger, LL.M. (Georgetown)
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THOMAS HOEREN

Thesen zum Verhaltnis von Big Data

und Datenqualitat

Erstes Raster zum Erstellen juristischer Standards

Die Frage der Datenqualitat wird im Rahmen der Big Data-Dis-
kussion kaum gestellt. Dies ist auch bedingt durch eine veral-
tete Rechtsprechung zur Haftung bei Datenfehlern. Dabei fin-
den sich erste Ansatze zu einer Regulierung dieser Frage ver-
steckt in Art. 6 der EU-Datenschutzrichtlinie und in der Rege-

1. These: ,Das Schweigen der Lammer"” — warum sagt die
Forschung nichts zur Datenqualitat?

Daten sind das RUckgrat der aufkommenden Big Data-Industrie
und werden vielfach als Wahrung der digitalen Okonomie inter-
pretiert. Umso erstaunlicher ist es, dass eine Diskussion tber die
Sicherung von Datenqualitdt in der Big Data-Szene bislang
kaum gefthrt worden ist.! Dies erstaunt ferner auch deshalb,
weil géngige Big Data-Software wie Hadoop solche Qualitats-
standards nicht implementiert hat und daher sog. , data lakes”,
Datenseen, generiert.

Niemanden kann es ernsthaft erstaunen, dass spektakulare Big
Data-Falle wie die Grippevorhersagen von Google sich ex post
als unwahr herausstellen.? Diese Ignoranz wird noch durch Arti-
kel in der Tagespresse gefordert, die die Schlampigkeit der Da-
tenrecherche gerade als Vorzug von Big Data preisen, wie etwa
in der SZ: , GroBe Mengen an Daten, unsaubere Daten, Ergeb-
nisse, die eine Richtung weisen, aber kein exaktes Ergebnis lie-
fern —in so ziemlich allem widerspricht die Methode Big Data
der Art, wie Statistiker bisher gearbeitet haben. Werden aber
groBe Mengen an Daten verarbeitet, ist es diese schiere Masse,
deren Analyse einen am Ende dem Ziel sehr nahe bringt.*3

Telekommunikations- und Medienrecht

lung zum Scoring in § 28b BDSG. Daraus ldsst sich mithilfe
erster Forschungsansatze aus der Informatik/Soziologie ein
erstes fragmentarisches Raster fur juristische Standards der
Datengualitdt entwickeln, wie der Beitrag thesenartig auf-
zeigt. Lesedauer: 12 Minuten

Dabei wird verkannt, dass sich zumindest in drei Situationen fir
Juristen die Frage der Datenqualitdt stellt und stellen muss.

m Zunachst geht es um den Einkauf von Rohdaten, bei der sich
fur den Einkdufer die Frage der Absicherung der vertraglichen
Soll-Beschaffenheit solcher Daten stellt.

m Als zweites geht es um den Schutz derjenigen, die Big Data-
Forschungsergebnisse erwerben.

1 So schon Meng, X. F./Ci, X., Big Data Management. Concepts, Technigues and
Challenges, Journal of Computer Research and Development 50 {2013), 146-169;
anders ist die Diskussion allerdings in Teilsparten, wie etwa bei Luftfahrtdaten, wo
die Datenqualitat ausfuhrlich geregelt und standardisiert ist, s. Anhang IV (, Anfor-
derungen an die Datenqualitat”) der VO (EU) Nr. 73/2010 v. 26.1.2010 zur Festle-
gung der qualitativen Anforderungen an Luftfahrtdaten und Luftfahrtinformatio-
nen fir den einheitlichen européischen Luftraum, abrufbar unter: http:/eur-lex.eur
opa.eu/legal-content/DE/TXT/?uri=uriserv:0J.L_.2010.023.01.0006.01.DEY.

2 Declan Butler, When Google Got FluWrong, Nature 494 (2013), 155, 156, abruf-
bar unter: http:/Awww.nature.com/newsfwhen-google-got-flu-wrong-1.12413;
schockierend ist insoweit auch die empirische Studie von Hoffman zu Mangeln der
Datenqualitat im medizinischen Bereich, s. Hoffman, Medical Big Data and Big Data
Quality Problems, in: Corinecticut Insurance Law Journal 21 (2014), 289 ff.

3 Martin-Jung, Warum wir Big Data verstehen mussen, SZv. 10.10.2015.

8 Hoeren: Thesen zum Verhdltnis von Big Data und Datengualitat

MMR 1/2016




= Und zuletzt geht es immer auch um die Rechte derjenigen,
die von den Auswertungsergebnissen in irgendeiner Form ab-
seits vertraglicher Beziehungen betroffen sind.

2. These: Das Gewahrleistungsrecht des BGB ist veraltet

Die vertragsrechtlichen Regeln zur Sicherung der Datengualitat
sind Uberaltert. Sie stammen aus den warenorientierten Wirt-
schaftsstrukturen des 19. Jahrhunderts und sichern allenfalls
ausnahmsweise eine Haftung in vertraglichen oder vertragsahn-
lichen Verhaltnissen. Dementsprechend erdrtern die wenigen Li-
teraturstimmen zur Datenqualitét bei Big Data im Kern nur die
Haftung fur Ubertragungsfehler.

Zum Schwur kommt die Thematik Informaticnshaftung in der
Informationsgesellschaft dadurch, dass nunmehr Daten selbst
zum Gegenstand von Vertrdgen gemacht werden. Traditionell
geht die Rechtswissenschaft fir den damals einzig denkbaren
Fall eines Informationsverkaufs in Buchform davon aus, dass
hierbei der vertraglich vorausgesetzte Gebrauch nur schwer be-
stimmt werden konne.® Ein Kufer/Leser eines Buchs hege keine
schiitzenswerten Erwartungen an den Inhalt eines Buchs,® sol-
che Erwartungen seien regelmaBig nur irrelevante Informations-
wiinsche.” Grenzen seien erst Uberschritten, wenn eine Uber-
durchschnittlich hche Zahl von Druckfehlern vorliege, Seiten
fehlten oder eine Gesetzessammlung vollstandig veraltet sei ®

Alternativ wird mit Zusicherungen und Garantien® oder einem
selbststandigen Beratungsvertrag'® gearbeitet. Ansonsten be-
stehe die Gefahr, dass die gewdhnlich zu fordernde Verlasslich-
keit der tatsdchlichen Angaben verschuldensunabhangig zur
Gewdhrleistung fihren wiirde. !

Hintergrund fur diese restriktive Haltung soll Art. 5 Abs. 3 Satz 1
GG sein, der sowohl den Buchautor wie dessen Verleger privile-
giere.'? Daraus schlieBt der BGH, dass sich Druckfehler ,durch
eine verkehrstbliche und wirtschaftlich allgemein vertretbare
Herstellungsweise zwar weitgehend, aber nicht mit Sicherheit
vermeiden lassen. Es kann deshalb im Einzelfall so liegen, daB
der Verkehr auf die Abwesenheit eines einzelnen solchen Feh-
lers nicht vertraut und nicht vertrauen darf,” '3

Selbst wenn man diese Privilegierung anerkennt, kommt diese
aber nicht auf Datenlieferanten im Big Data-Zeitalter zur An-
wendung. Immerhin sind Daten seit der Schuldrechtsreform

4 \gl. Peschel/Rockstroh, MMR 2014, 571,

5 BGH NJW 1988, 2597; 5. a. Wertenbruch, NIW 2004, 1977, 1979 f.. Haber-
stumpf, NJOZ 2015, 793, 796 halt daran fest, dass nur der kérperliche Gegenstand
Anknlpfungspunkt fir einen Sachkauf sein kénne.

6 H. P. Westermann, in: MUKoBGB, 7. Aufl. 2015, § 434 Rdnr. 73.

7 BGH NJW 1958, 138.

8 AG Stuttgart NJW-RR 1995, 565; s. a. Faust, in: Bamberger/Roth, 3. Aufl. 2012,
§ 434 Rdnr. 70; Foerste, NJW 1991, 1433, 1436; Huber, in: Soergel,
12, Aufl. 1991, § 459 a.F. Rdnr. 344.

9 BGH NJW 1973, 843; krit. dazu Huber (0. FuBin. 8).

10 8GH NJW 1978, 997; naher Kdndgen, JZ 1978, 389; v. Herzberg, Die Haftung
von Bérseninformationsdiensten, 1987,

11 H. P. Westermann (o. FuBn. 6).

12 Krit. dazu schon Foerste, NJW 1991, 1433, 1434,

13 BGH NJW 1970, 1963.

14 Regk, BT-Drs. 14/6040, S. 24; jickeli/Stieper, in: Staudinger, Neubearb. 2011,
BGB § 90 Rdnr. 17; Beckmann, in: Staudinger, BGB, Neubearb. 2014, § 453
Rdnr. 37; so auch OLG Disseldorf, B. v. 17.2.2010 - 17 U 167/09; LG Muinchen |,
U.v.10.12.2008 — 16 HK O 10382/08.

15 OLG Karlsruhe, U, v. 7.11.1995—-3 U 15/95.

16 BGH MMR 2011, 409; krit. dazu Weichert, ZRP 2014, 168, 170 f.

17 BGHMMR 2011, 409,

18 Diese Regelung findet sich weitgehend identisch wieder in Art. 5 des Entwurfs
zur EU-Datenschutzgrundverordnung.

19 Vgl EuGH, U. v. 20.5.2003 — verb. Rs. C-465/00, C-138/01 u. C-139/01,
Rdnr. 65 — Qsterreichischer Rundfunk u.a.; FuGH 7D 2012, 33, Rdnr. 26 — ASNEF
und FECEMD; FuGH 2D 2013, 437, Rdnr. 33 —Worten.

.sonstige Gegenstédnde” gem. § 453 Abs. 1 2. Alt. BGB, sodass
die §§ 433 ff. BGB entsprechend anwendbar sind.™

3. These: Auch das Deliktsrecht des BGB taugt nicht

Veraltet sind auch die deliktischen Haftungsregeln. Vorgesehen
ist nur ein Schutz gegen den informationsrechtlichen Super-
GALU, den vollstdndigen Verlust der Daten Uber die Konstruktion
eines Eigentumsverlusts (§ 823 Abs. 1 BGB).1®

.U, racht es sich, dass die Bewertung von Rohdaten etwa im Fal-
le des Scoring selbst nach Auffassung des BGH als Erstellung
und Mitteilung von Werturteilen gesehen wird. So soll § 824
Abs. 1 BGB voraussetzen, dass unwahre Tatsachen mitgeteilt
werden, nicht bloB Werturteile.'® Vor abwertenden Meinungs-
auBerungen und Werturteilen biete § 824 Abs. 1 BGB hingegen
keinen Schutz. Eine Ausnahme gelte erst dann, , wenn bei der
AuBerung aus Sicht des Empfangers die Elemente der Stellung-
nahme, des Daflrhaltens oder Meinens gegeniiber den zu
Grunde liegenden Tatsachen in den Hintergrund treten”
(Rdnr. 11).

Auch soll das Recht am eingerichteten und ausgetibten Gewer-
bebetrieb nicht weiterhelfen; denn bei der i.R.v. § 823 Abs. 1
BGB notwendigen Glterabwagung sei zu bedenken, dass Art. 5
Abs. 1 GG nicht die ,Verbreitung zutreffender und sachlich ge-
haltener Informationen am Markt” verbiete, , die fir das wett-
bewerbliche Verhalten der Marktteilnehmer von Bedeutung
sein kénnen, selbst wenn die Inhalte sich auf einzelne Wetthe-
werbspositionen nachteilig auswirken”.'?

4. These: Die Regeln der EU-Datenschutzrichtlinie zur
Datenqualitat werden nicht angewendet

Ein erster fragmentarischer Ansatz flr eine juristische Absiche-
rung der Datenqualitat bietet Art. 6 Abs. 1 lit. d der EU-Daten-
schutzrichtlinie (DS-RL)'8 mit dem Postulat, dass Daten, sofern
sie Personenbezug haben, aktuell und richtig zu sein haben
{..sachlich richtig und, wenn nétig, auf den neuesten Stand ge-
bracht sind”).

Erstaunlicherweise ist diese Vorschrift in Deutschland nie umge-
setzt worden. Damit steht Deutschland in Europa nahezu alleine
da. In Osterreich wurden z.B. die Qualitatsregeln in § 6 6DSG
umgesetzt, die Schweiz hat die Regeln sogar noch erweitert.
Nach Art. 5 des Schweizer DSG hat sich der Verarbeiter von Per-
sonendaten Uker deren Richtigkeit zu vergewissern, Er hat alle
angemessenen MaBnahmen zu treffen, damit die Daten berich-
tigt oder vernichtet werden, die im Hinblick auf den Zweck ihrer
Beschaffung oder Bearbeitung unrichtig oder unvollstindig
sind.

Das Schweigen des deutschen Rechts verblufft vor allem, wenn
man sich die aktuelle Bedeutung von Art. 6 DS-RLin der rechts-
politischen Diskussion ansieht. Nicht ohne Grund betont der
EuGH im Google-Urteil die Grundséatze der Datenqualitat. Jede
Verarbeitung personenbezogener Daten musse den in Art. 6
DS-RL aufgestellten Grundsatzen in Bezug auf die Qualitat der
Daten genligen (Rdnr. 73).7® Aus dem Grundsatz der Daten-
richtigkeit ergebe sich auch, ,dass auch eine urspringlich
rechtmaBige Verarbeitung sachlich richtiger Daten im Laufe
der Zeit nicht mehr den Bestimmungen der Richtlinie entspre-
chen kann, wenn die Daten fir die Zwecke, fUr die sie erhoben
oder verarbeitet worden sind, nicht mehr erforderlich sind”
(Rdnr. 93).

5. These: Die ,,Nachweisharkeit” der Wahrscheinlichkeit nach

§ 28b BDSG konnte ein neues Kriterium filr die Bewertung sein
Ein weiteres Bruchstlick einer juristischen Absicherung der Da-
tenqualitdt bieten § 28b BDSG und die dortigen Regelungen
zum Scoring. Dort findet sich 2in neues Kriterium fiir die Bewer-
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tung von Informationsgewinnungsverfahren, namlich die Zu-
grundelegung eines wissenschaftlich anerkannten mathema-
tisch-statistischen Verfahrens zur Berechnung des Wahrschein-
lichkeitswerts (Nr. 1).2°

Die Reichweite der Vorschrift ist unklar. Man kann sie durchaus
so interpretieren, dass sie Uber den engen Bereich des Finanz-
Scoring hinaus auch auf Profiling und weitere Big Dat_a-Auswgr—
tungen zur Anwendung kommt. Dafir spricht z.B. die Begriin-
dung des Gesetzentwurfs der Bundesregierung.?! ,Scoring ist
ein mathematisch-statistisches Verfahren, mit dem die Wahr-
scheinlichkeit, mit der eine bestimmte Person ein bestimmtes
Verhalten zeigen wird, berechnet werden kann.” Es findet sich
nirgendwo ein Hinweis, dass das Scaring-Verfahren auf Boni-
tatspriifungen bezogen und beschrankt sein muss. Die einzige
in der Vorschrift enthaltene Beschrankung ist der Hinweis da-
rauf, dass das Scoring der , Entscheidung tiber die Begrlindung,
Durchfiihrung oder Beendigung eines Vertragsverhaltnisses mit
dem Betroffenen” dienen soll.

Der verwendete Begriff des Erhebens von Wahrscheinlichkeits-
werten geht weit Uber die géngigen Verfahren des Kredit-Sco-
ring hinaus. So werden bei allen geschéftlichen Transaktionen
unvermeidlich Prognoseurteile in die Entscheidung Uber einen
Geschaftsabschluss einflieBen. Ahnlich basieren viele Big Data-
Prozesse auf Scoring, das in die Gestaltung differenzierter Ge-
schaftsmodelle (etwa im Bereich Krankenversicherung) ein-
flieRt.

Diese Einordnung hat weitreichende Konseguenzen fiir die Big
Data-Szene. Denn die mathematischen Standards miissen nach
§ 28b BDSG |, nachweisbar” fur die Berechnung der Wahr-
scheinlichkeit erheblich sein. Der Verweis auf die ,, Nachweisbar-
keit” schiebt die Darlegungs- und Beweislast auf die Big Data-
Auswerter und gibt der Datenschutzaufsicht i.R.v. § 38 Abs. 3
Satz 1 BDSG die Moglichkeit, im Falle der Verwendung perso-
nenbezogener Daten Uber die Parameter fir die Nachweisbar-
keit informiert zu werden 22

6. These: Die Frage der Datenqualitét ist kein Problem des
Datenschutzrechts

Auffallig ist bei beiden Normen (Art. 6 DS-RL und § 28b BDSG)
allerdings die falsche Qualifizierung als Datenschutzrecht. Hin-
tergrund ist die rechtspolitisch gewollte Vermengung von Ver-
braucher- und Datenschutz in einer Weise, dass das Daten-
schutzrecht verlangerter Arm des Verbraucherschutzrechts ist.
Fragen nach der Richtigkeit der Daten oder nach den Grundla-
gen des Scoring betreffen allerdings nicht nur Verbraucher, son-
dern auch Unternehmer. Insofern geht es hier auch nicht um
Verbraucherschutz, sondern um eine allgemeine rechtspoliti-
sche Forcierung der Richtigkeit von Datenanalysen im Lichte von
Big Data.??

Insofern ist Scoring auch gar keine Frage nach der Zulassigkeit
der Verwendung personenbezogener Daten, sondern nach der
Richtigkeit der entsprechenden Verfahren und ihrer Ergebnisse.
Das Datenschutzrecht hat aber mit der Frage der Richtigkeit von
Daten nichts zu tun. Auch das Verbraucherschutzrecht trifft die
Kernfrage — Richtigkeit der Daten — nicht; denn gerade auch im
unternehmerischen Bereich gibt es ein sehr hohes Schutzbe-
dirfnis gegen den verantwortungslosen Umgang mit Big Data-
Tools. Die Gewahrleistung der Datenqualitét ist eine Frage des
allgemeinen Zivilrechts.

Insofern wird hier etwas im BDSG geregelt, was an der Zielper-
spektive des Datenschutzrechts degmatisch vorbeigeht. Dem-
entsprechend istauch die Zielrichtung des § 38 BDSG falsch, der
im Zusammenspiel mit § 28b Nr. 1 BDSG der Aufsichtshehorde
ermaglichen soll, den nachgewiesenen Zusammenhang wissen-

schaftlich nachzuvollziehen. Die Datenschutzaufsichtsbehérde
ist gar nicht in der Lage, die mathematisch-statistische Validitat
von Score-Verfahren zu beurteilen. Dies war auch bislang nie ih-
re Aufgabe und ihre Kernkompetenz. Die Datenschutzaufsichts-
behérde misste dann selbststandig mithilfe eingestellter Ma-
thematiker die Validitat tberprifen, was zu zusatzlichen Ver-
waltungskosten flhren wirde, die der Regierungsentwurf zum
damaligen BDSG in seiner Begriindung zu § 28b BDSG aber ge-
rade definitiv ausschlie3t.24

7. These: Es geht um das Wie der Datengewinnung —im
Interesse aller Verkehrsteilnehmer

Die stereotyp eingenommene Abwehrhaltung gegen Scoring/
Profiling verkennt, dass die Frage der Datenrichtigkeit alle Ver-
kehrsteilnehmer interessieren muss. Insofern kann es nicht da-
rum gehen, gegen Scoring/Profiling anzukampfen, sondern
die Korrektheit der Daten im Scoring-System zu férdern. Es
bringt nichts, gegen den tlberméchtigen Datenhunger zu pole-
misieren; vielmehr wird man in der heutigen Datengesellschaft
das ,Wie" der Datenauswertung gezielt reglementieren mus-
sen.

8. These: Es geht nicht um ,richtige” oder ,falsche” Daten
Als Vision ware es moglich, Datenqualitédt durch die Verbindung
mit entsprechenden Datenqualitatsstandards abzusichern und
durch harte zivilrechtliche Instrumentarien einzufordern. Eine
Kategorisierung von Daten in ,richtig” oder ,falsch* ist nicht
sachgerecht. Big Data hat mit Korrelationen und Wahrschein-
lichkeiten zu tun und eignet sich nicht fir bipolare Wahrheits-
dussagen.

Aber gerade in der Gleichsetzung von Wahrscheinlichkeiten
und Tatsachen liegt eine der groBten Haftungsfallen der Big
Data-Diskussion. Danah Boyd, eine bekannte US-amerikanische
Soziologin, hat schon 2010 vor den tragischen Missverstindnis-
sen in der Szene gewarnt: , Bigger Data are Not Always Better
Data”.?> Und sie warnt zu Recht: , Interpretation is the hardest
part of doing data analysis. And no matter how big your data is,
if you dont understand the limits of it, if you don't un-
derstand your own biases, you will misinterpret it."

9. These: Moderne Modelle der Datenqualitat miissen
angemessen strukturiert sein

Dabei erweist es sich allerdings als fatal, dass die IT-Diskussion
um Standards f(r die Datengualitdt nach anfénglichem Auffla-
ckernwieder erloschen ist. Aus den 90er Jahren des letzten Jahr-
hunderts stammen die gangigen Datenqualitdtsstandards, z.B.
Korrektheit, Konsistenz, Aktualizat, Vollstandigkeit, Eindeutig-
keit.26 Diese Diskussion wurde bis 2008 gefiihrt und mindete in
die Grindung einer Deutschen Gesellschaft fiir Datenqualitat
(DGDQ), die dann aber aufgelést wurde. Derzeit wird tber eine

20 Dazu auch erste Ideen bei Hérfing, s. unter: http://www.cr-online.de/blog/201
5/05/20/vier-thesen-zur-neu-entbrannten-scoring-debatte/.

21 BT-Drs. 16/10529, 5. 1 1.

22 Insofern ist es bedauerlich, dass genau diese Komponente des § 28h BDSG
nicht in die Datenschutzgrundverordnung der EU bernommen werden soll. Nach
den Vorschlagen von Koemmission, Parlament und Rat zu Art. 20 DS-GVO soll erst
das Treffen einer ,automatisierten Entscheidung” (Rat) oder einer ,MaBnahme”
(KOM) auf Basis des Profilings bzw. ,Profiling, geregelt werden, das MaBnahmen
zur Folge hat, die rechtliche oder hnlich erhebliche Auswirkungen auf die Interes-
sen der betroffenen Person hat” (EP).

23 Anders Harting (o. FuBn. 20); BT-Drs. 16/10529, 5. 1 f.

24 BT-Drs 16/12011, 5. 18 unten.

25 Boyd, Privacy and Publicity in the Context of Big Data, abrufbar unter: http://
www . danah.org/papers/talks/2010AVWW2010.html.

26 Heinrich/Klier, in: Hildebrand/Gebauer/Hinrichs/Mielke (Hrsg.), Daten- und In-
formationsqualitat. Auf dem Weg zur Information Excellence, 2. Aufl. 2012, 5. 49-
66, Heinrich/Kaiser/Klier, How to measure Data Quality? A Metric-based Approach,
in: 28th International Conference of Information Systems (ICIS), 2007.
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Dimensions Elements Indicators
m Whether a data access interface is provided

| 1) Accsssibility m Data can be easily made public or easy to
purchase

1) Availability a Within a given time, whether the data arrive on
time
2) Timeliness  m Whether data are regularly updated

m Whether the time interval from data collection and
processing to release meets requirements

= Data come from specialized organizations of a
country, field, or industry
m Experts or specialists regularly audit and check

2)Ueablity ) Grediblity the correctness of the data content
m Data exist in the range of known or acceptable
values :
m Data provided are accurate
m Data representation (or value) well reflects the true
1) Accuracy state of the source information
m [nformation (data) representation will not cause
ambiguity
m After data have been processed, their concepts,
value domains, and formats still match as before
processing
2) Consistency m During a certain time, data remain consistent and
. verifiable
3) Reliability

= Data and the data from other data sources are
consistent or verifiable

m Data format is clear and meets the criteria
3) Integrity m Data are consistent with structural integrity
m Data are consistent with content integrity

m Whether the deficiency of a component will impact
4) Complete- use of the data for data with multi-components
ness u Whether the deficiency of a component will impact |
data accuracy and integrity
m The data collected do not completely match the
theme, but they expound one aspect
m Most clatasets retrieved are within the retrieval
theme users need

m Infarmation theme provides matches with users'
retrieval theme

4) Relevance tiness

= Data (content, format, etc.) are clear and
understandable
5) Presentation 2 W tis easy to judge that the data provided meet
Quality 1) Readability R
u Data description, classification, and coding content
satisfy specification and are easy to understand

Abb.; A universal, two-layer big data quality standard for assessment.

ISDO-Normierung (ISO 8000)7 nachgedacht, deren Konturen
allerdings noch nicht abzusehen sind.

Standard ist inzwischen die Differenzierung zwischen fiinf Qua-
litdtsebenen:

m |, availahility”,

L usability”,

LTeliability”,
.relevance”,
LPresentation quality” 28

27 Wang, J. L/Lj H/Wang, Q., Research on IS0 8000 Series Standards for Data
Quality, Standard Science 12 (2010), 44-46

28 Cappiello/Francalanci/Pernici, Data guality assessment from user's perspective.
Procedures of the 2004 International Workshop on Information Quality in Informa-
tion Systems, Mew York: ACM 2004, 78 ff.

29 L Cai/Yangyong Zhu, The Challenges of Data Quality and Data Quality Assess-
ment inthe Big Data Era, abrufbar unter; http:/datascience.codata.orgfarticle/10.5
334/dsj-2015-002/.

30 Soauch aus US-Sicht Tene, Omer/Polonetksy, Jules, Big Data for All: Privacy and
User Control in the Age of Analytics, 11 Nw. ). Tech. & Intell. Prop 11 (2013), 239,
270 ff.; zum Big Data Disclosure Problem s.a. Mattioli, Disclosing Big data , Minn. L.
Rev. 99 (2014-2015), 535 ff.

Aus diesen funf Ebenen heraus haben etwa chinesische Forscher
die derzeitige Diskussion im Rahmen eines sehr ausdifferenzier-
ten Modells der zu postulierenden Standards zusammenge-
fasst.?®

Dieses Modell verweist auf die Komplexitat einer Qualititssiche-
rung bei Big Data. Gefordert ist hier nicht nur die Akkuratheit
der Input-Daten (,open” als Unterforderung von ,Accuracy”
erwahnt). Vielmehr muss der gesamte Vorgang vom Input der
Daten bis hin zur Prasentation der endglltigen Datenkorrelatio-
nen angemessen strukturiert sein.

Bei der Verflgbarkeit (Availability) unterscheiden sie zwischen
der Zuganglichkeit der Daten (Accessibility) und der zeitlichen
Akkuratheit (Timeliness). Die Accessibility messen sie mit Indi-
katoren wie der Maglichkeit einer Datenzugangsschnittstelle
und ger Chance, die verwendeten Daten frei oder kostengiins-
tig erhalten zu kdnnen. Die , Timeliness” méchten sie Uber Ver-
fahren sichern, die den regelmaBigen Update der Input-Daten
und eine angemessene Projektierung der Zeitphasen vom In-
put Uber die Verarbeitung bis hin zum Qutput gewdhrleisten.
Auch die Usability muss gesichert werden, etwa tiber die regel-
maBige Auditierung durch Experten oder (iber die Beachtung
der Herkunft der Input-Daten. Zu beachten ist ferner, dass
nicht nur die Relevanz des Output (,,fitness for purpose”) ge-
fordert wird, sondern ein Schwerpunkt auch auf die , Readabi-
lity” gelegt wird — die Verstandlichkeit des Output und dessen
Présentation in einer Art und Weise, die Missverstdndnisse ver-
meidet.

10. These: Unterscheidung von Input, Verfahren und Output
durch effizientes Rechtsregime

Besonders wichtig ist die Erneuerung der alten Datenqualitéts-
diskussion im Lichte von Big Data. Denn der Qutput einer Big Da-
ta-Auswertung kann fatal sein, wenn die in die Auswertung ein-
gehenden Daten unrichtig, doppelt oder inkonsistent sind.
Denn dadurch entstehen faktisch unrichtige Ergebnisse auf der
Basis mathematisch richtiger und scheinbar sauberer Metho-
den.

Ein effizientes Rechtsregime kénnte zwischen Input, Verfahren
und Output unterscheiden. Der Input misste vertragsrechtlich
klassischen Datenqualititsstandards entsprechen, die als ge-
wohnliche Sollbeschaffenheit in die Vertragsbeziehung zwi-
schen Datenverkdufer und Einkaufer einflieBen. Dazu zéhlen vor
allem die 0.g. Kriterien der Availability. Fir die Vertragsbezie-
hung zwischen Big Data-Auswerter und Big Data-Kunde gelten
ebenso die klassischen Datengualitatskriterien, insbesondere
der ,Fitness”-Test, als Ublicherweise geschuldet. Im Verhaltnis
zum betroffenen Dritten wére die Verletzung der Datenquali-
tatsstandards i.R.v. §§ 823 Abs. 1, 824 BGB i.R.d. Fahrl&ssig-
keitsprifung zu beachten. Dies wiirde voraussetzen, dass fur
das Verfahren bei Big Data in Analogie zu § 28b BDSG eine Do-
kumentation der verwendeten Tools notwendig wird und Big
Data-Unternehmen die Grinde fur die Bewertung einzelner Da-
ten gegendber ihren Kunden und Betroffenen offenlegen miis-
sen.?®
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