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Das neue kalifornische Datenschutzrecht
am Mafstab der DS-GVO

Auswirkungen des CCPA auf global agierende europaische
Unternehmen

Informationspflichten’

Zum 1.1.2020 wird das Datenschutzrecht des US-Bundes- Rechtsstand in Kalifornien umrissen, mit dem Leitbild der Da-
staats Kalifornien grundlegend gedndert. Zu diesem Zeitpunkt tenschutzgrundverordnung (DS-GVO) verglichen und ein kur-
tritt der California Consumer Privacy Act von 2018 (CCPA) in zer Ausblick auf die Auswirkungen des CCPA auf global agie-
Kraft, verbunden mit weitreichenden Pflichten fiir Unterneh- rende Unternehmen mit Sitz oder einer Niederlassung in der
men im Umgang mit personenbezogenen Daten. Der Beitrag EU gegeben. Lesedauer: 23 Minuten

stellt diese neue Regelung kurz dar. Im Weiteren wird der neue
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I. Geschichte

Kalifornien ist seit jeher einvom Datenschutz gepragter Bundes-
staat. So ist in der kalifornischen Verfassung ein unentziehbares
Grundrecht auf den Schutz der Privatsphare verankert (Privacy).!
|0 hatte Kalifornien auch bedingt durch diesen Verfassungs-
auftrag immer schon diverse Regelungen zum Personlichkeits-
recht, soweit es personenbezogene Daten betraf.Z Im Kern ging
es dabei jedoch stets mehr um den schutz der individuellen Pri-
vatsphare der Burger als um den Schutz von Daten.?

Das neue Gesetz kam nunmehr durch eine Initiative der kalifor-
nischen Biirger zu Stande. Diese wollten neue Datenschutzre-
geln im Wege eines Volksentscheids, vor allem aus Angst um die
Bedrohung der Persénlichkeitsrechte im Nachgang zu dem,
auch in den USA als in seinen Folgen dramatisch eingeschatzten
Facebook-Skandal. Das dazu notwendige Burgerbegehren hat-
ten bereits 600.000 Einwohner unterzeichnet.* Um einem Ge-
setz kraft Volksabstimmung zuvorzukommen, verabschiedeten
die Parlamentarier sehr schnell erste Entwiirfe und brachten das
Gesetzgebungsverfahren ziigig zum Abschluss.? Sowoh! Demo-
kraten als auch Republikaner unterstitzten das Gesetz.5 Da-
durch war der Gesetzgeber in der Lage, wieder die Handlungs-
und damit auch die Gestaltungshoheit Uber das Gesetzge-
bungsverfahren zu gewinnen; die Verbraucherschutzverbande
waren ihrerseits froh, auf diese Art vom Gesetzgeber die Bestati-
gung fir die Berechtigung ihrer Forderungen zu erhalten. Bin-
nen sieben Tagen wurde ein umfangreiches Gesetz, das kompli-
ziert und qualitativ in Teilen {iberarbeitungsfahig entworfen
wurde, durch das Parlament ,gejagt”. AuBerdem hat man in
weiten Teilen — und insofern einem Prinzip der DS-GVO folgend
- wichtige Fragen delegiert, hier auf den , Attorney General”’.
Die Entwiirfe der Verbraucherverbande waren deutlich strenger
als das Gesetz. So sollten ursprunglich die Unternehmen ge-
zwungen werden, die |dentitat, insbesondere den Namen und
die Kontaktdaten von dritten Unternehmen, offenzulegen, die
Nutzerdaten, z.B. von Facebook, in 2017 gekauft hatten.2In der
verabschiedeten Fassung des Gesetzes mussen die Unterneh-
men nunmehr nur die Kategorien der dritten Unternehmen mit-
teilen. Das Gesetz stand auch schon in seiner Vorfassung, die zur
Volksabstimmung vorlag, unter kritischer Begutachtung der
Technologieunternehmen und Banken. Diese kritisierten den
Gesetzesentwurf als zu weitreichend und zu teuer, da das Ge-
setz zu kostspieligen Compliance-MaBnahmen und Dokumen-
tationspflichten fuhre.

1. Systematik des CCPA

Der California Consumer Privacy Act (CCPAY ist in verschiedene
Sektionen unlerteilt. Section 2 gibt die Erwiagungsgrinde des
Gesetzgebers in amtlicher Form wieder. Section 3 enthélt das ei-
gentliche Gesetz, das dem Civil Code hinzugefuigt wird, wobei
die Pflichten und Rechte im Vordergrund stehen (Section
1798.100 bis 1798.135 CCPA). Die langen Gesetzesdefinitio-
nen finden sich in Section 1798.140 CCPA wieder. Unklar ist,
worauf sich diese Definitionen beziehen: nur auf die zuvor ein-
gefiihrten Rechte oder auch auf die nach dem Definitionsteil
eingefuhrten Strafen. Ausnahmebestimmungen finden sich
sentral in Section 1798.145 CCPA, bevor das Gesetz mit um-
fangreichen Sanktionen schlieBt (Section 1798.150 und
1798.155 CCPA).

Ill. Geschiitzte Daten

1. Der Begriff der Einwohner

Nach dem Gesetz sind alle Einwohner von Kalifornien ge-
schitzt. Der Schutz gilt nicht nur far Verbraucher, sondern auch
fiir jeden Kalifornier in seiner Rolle als Patient, Mieter, Student
oder Teil der Familie.'® Das Erfordernis des kalifornischen Wohn-
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citzes aus Section 1798.140 (g) CCPA wwrd i 7= 12, Section
17014 des California Code of Regulations detiniert. Danach er-
fasst der Begriff ,Residenz” jedes Individuum, das sich in dem
Staat fir einen mehr als zeitweiligen oder vor(ibergehenden
7weck aufhilt, sowie jedes Individuum, das seinen Wohnsitz im
Staat hat und diesen nur aus vortibergehenden oder zeitweili-
gen Griinden verldsst.

Umgekehrt ist das Gesetz nicht anwendbar, wenn der gesamte
Bereich der Geschaftsaktivitsten in Zusammenhang mit kalifor-
nischen Einwohnern ausgeschlossen ist. FUr weltweit tatige
Konzerne kann jedenfalls nicht von vorneherein ausgeschlossen
werden, dass sich ihre Geschaftsaktivitaten gleichfalls auf Kali-
fornier beziehen. Von daher ist das Gesetz auch fur weltweit
operierende Konzerne einschlagig.

2. Verbraucher

Das Gesetz ist insoweit irrefiihrend, als es durchgangig von Ver-
brauchern oder Konsumenten spricht (z.B. in Section 1798.100
CCPA). Allerdings ist der Begriff ,Konsument” legaldefiniert in
Section 1798.140 (g) CCPA und umfasst jede natlrliche Person,
die Einwohner von Kalifornien ist. Der Anwendungsbereich
geht daher weit Gber den Konsumentenschutz hinaus und
meint jede Kommunikation bezogen auf eine natdrliche Person.
Dementsprechend gibt die Gesetzesbegriindung in Section 2
an, dass Personen auch hinsichtlich der Information zum Wohn-
ort oder zum Fahrverhalten, Schlafverhalten, biometrischen
oder Gesundheitsinformationen u.A. geschitzt sind. Insofern
umfasst das Gesetz nach der Legaldefinition in Section
1798.140 (o) (1) (A) CCPA auch |P-Adressen, E-Mail-Adressen,
Sozialversicherungsnummern oder die Nummer des Fiihrer-
scheins. Der Personenbezug ist sehr weit formuliert (Section
1798.140 (0) (1) CCPA) als jede Information, die geeignet ist, mit
einem Konsumenten oder Haushalt (dazu weiter unten) in Ver-
bindung gebracht zu werden. Umgekehrt sind akkreditierte,
anonymisierte Daten ausgenommen (Section 1798.145 (a) (5)
CCPA).

3. Personliche Informationen und Haushalte

Fraglich ist, wie weit das Erfordernis der personlichen Informa-
tion auszulegen ist. Die Gesetzeslage ist alles andere als klar. Im
Abschnitt zu den Legaldefinitionen (Section 1798.140 CCPA)

1 Art. | Section 1 California Constitution, abrufbar unter: https:/fleginfo legislature
ca.gov/faces/cod es_displayText xhtmiZlawCode=CON S&division=&title=&part=
&chapter=&article=l.

2 5. dazu die gute Ubersicht von Senatorin Jackson, Hannah-Beth im Senate Judi-
ciary Committee, abrufbar unter: hllps:ﬂdigitaIcommons.law.scu.eduﬂ':istorical.-"l 7
48/,

3 Wagl. Schwartz, Paul M., Preemption and Privacy, 118 Yale L.J., 2009, 5. 908 ff.
4 Wakabayashi, Daisuke, California Passes Sweeping Law to Protect Cnline Privacy,
abrufbar unter: https:www.nytimes.com/201 8/06/28/technology/california-onlin
&pri\raq’—law.html; s.a. Spies, ZD-Aktuell 2018, 06156.

5 Kramer Levin Naftalis & Frankel LLP, United States: The California Consumer Pri-
vacy Act Of 2018: Summary And Comparison To GDPR, abrufbar unter: http:/
\mw;.mondaq,comfuniteds{a'[es.fxﬂz48SBIDodd-Frank+WaiI+Streel+Refcrm+Co
nsumer+Protection+Act/T he+California+Consumer+Privacy+Act+of+2018+5um
mary+and+Comparison+to+GDPR; s.a. https:egi nfo.legislature.ca.gov/faces/bill
Hisloryclient.xhtml?bill_id=201?20180A83?5.

6 S.dazu: httpsyAwww. nytimes.com/2 018/06/28/technology/california-online-pri
vacy-lawe.html; https//twitter com/AsmEdChau/status/10124213155070730257r
ef_src:msrc%SEt‘fv\r%?CMcamp%SEMEEtembEd%?CTMerm%SE101242131
550707302 5&ref_url=hitps%3A%2F%ZFwww.theverge.com%ZH 018%2F6%
2F28%2F17509720%2 Fealifornia-consumer-privacy-act-legislation-law-vote.

7 Nimmt Aufgaben eines Justizministers und Generalstaatsanwalts fir den jeweili-
gen US-Bundesstaat wahr.

8 Section 1782.101 (3) der Initiative "The Califarnia Consumer Privacy Act of
2018*, 5. 3, abrufbar unter: ht[ps‘ﬂoag.ca.gow’system.-'files.l’initiat'l\.res.-’pdfs.l’ 17-003
9%2[]%ZSCcnsumer%EOPrivacy%ZO\Q%Zg.pdf,

9 S. https;meg:m'o,iegisla‘ture.ca.gow‘faces.-fbiIITextCliem.xhtmi?hill_idzzm?2 01
80AB375; vgl. hierzu auch Determann, ZD 2018, 443,

10 Determann, Lothar, Broad data and business regulation, abrufbar unter:
https:/iapp .mg;‘news."afanaiysis-thecaIifornia—consu mer-privacy-act-of-2018/.
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findet sich ein Hinweis auf Haushalte unter der Uberschrift
,aggregierte Konsumenteninformationen” (a), die eben nicht
Daten mit Bezug zu einem einzelnen Konsumenten oder zu
einem Haushalt umfassen. Das Gesetz wird umgekehrt nach
Section 1798.140 (o) (1) CCPA auf jede Information bezogen,
die einen Bezug zu einem besonderen Konsumenten oder
Haushalt hat. Problematisch ist dabei jedoch, wie der Bezug
zum Haushalt zu verstehen ist. Determann versteht diese Rege-
lung weit und bezieht sie auch auf Informationen tber Mehr-
personenhaushalte ohne spezifische Namensnennung der
Personen. Dann waéren auch Zahler fir den Wasser- oder
Stromverbrauch ebenso umfasst wie Internetprotokolle.
Unterstiitzt wird diese Auslequng durch die Definition des
Identifizierungssystems in Section 1798.140 (x) CCPA als Teil
der Legaldefinition in Section 1798.140 (o) (1) (A) CCPA (uni-
que identifier). Solche Identifizierungssysteme sollen alle Infor-
mationen umfassen, die genutzt werden kénnen, um einen
Konsumenten oder eine Familie zu identifizieren. Der Begriff
der ,Familie” ist an dieser Stelle definiert als ein Elternteil mit
einem minderjahrigen Kind. Nicht geregelt ist der Fall, dass ein
minderjahriges Kind in einem anderen Bundesstaat als die El-
tern seinen Wohnsitz nimmt. In Section 1798.140 (g) CCPA
wird dann der Begriff des , Verbrauchers” bzw. ,Konsumen-
ten” als zumindest auch durch Identifizierungssysteme identi-
fizierbar umfassend definiert. Dadurch wird in dem durchaus
komplizierten Gesetz klargestellt, dass die Regelung auch fur
nicht personenbezogene Daten einer ganzen Familie zur An-
wendung kommt. Insofern unterscheidet sich die Rechtslage
nach diesern Gesetz entscheidend von der DS-GVO, die fur sol-
che Félle von vornherein nicht gilt.

4, Gerate

Unklar ist auch die Rechtslage zur Anwendung des neuen Sys-
terns auf Geréte. Von Anfang an wurde die Notwendigkeit gese-
hen, auch den Bereich des Internet of Things mit zu regeln. Aus-
driicklich wurde auf die schwierigen datenschutzrechtlichen
Probleme beim Einsatz etwa elektronischer Stromzahler hinge-
wiesen. Vorbild des kalifornischen Gesetzes ist die hierzu ge-
plante Regelung in der ePrivacy-Verordnung der EU. , Gerdte”
werden in Section 1798.140 (j) CCPA definiert als physische Ob-
jekte, die man mit dem Internet direkt oder indirekt oder mit
einem anderen Ger&t verbinden kann. Der Internetbezug ist also
nicht zwingend erforderlich. Es reicht aus, zwei Gerate mitein-
ander zu verbinden. Wieso das Gesetz solche Falle umfasst,
bleibt unbeantwortet. Dies ist vielleicht auch der unklaren Rege-
lungstechnik im Gesetz selbst geschuldet. Geratedaten werden
sonst nur als Teil der Legaldefinition der aggregierten Verbrau-
cherinformation angesprochen (Section 1798.140 (a) CCPA).
Ansonsten taucht der Bezug zu den Geraten im Text selbst nicht
auf. Daher gilt Section 1798.140 (o) (1) CCPA, wonach es darauf
ankommt, ob die Informationen direkt oder indirekt auf einen
spezifischen Verbraucher oder Haushalt bezogen werden kén-
nen.

Die Definition des CCPA von personlichen Informationen ist
folglich viel umfassender als die Definition von persénlichen In-
formationen etwa nach dem geltenden kalifornischen Gesetz

11 5. Determann (0. FuPn, 10).

12 Section 1798.140 (a) (5) CCPA.

13 Klar/Kihling, in: Kihling/Buchner {Hrsg.), DSGVO — BDSG, 2. Aufl. 2018, DS-
GVO Art. 4 Nr. 1 Rdnr. 15, 16; Helfrich, in: Hoeren/Sieber/Holznagel (Hrsg.), Multi-
media-Recht, 46. EL Januar 2018, Teil 16.1 Rdnr. 29 ff.

14 Epstein Becker & Green P.C., How Will the New California Consumer Privacy Act
of 2018 Affect Your Business?, abrufbar unter: https:/Awwew healthlawadvisor.com
F2018/07/05/how-will-the-new-california-consumer-privacy-act-of-2018-will-affe
ct-your-business/.

15 S. Determann (0. Fulin. 10), sowie Determann, Lothar, California Privacy Law —
Practical Guide and Commentary U.5. Federal and California Law, 3rd edition 2018.

zur Data Breach Notification (California Civil Code Section
17098.82). Es reicht schon die indirekte Verbindungsmaglich-
keit mit einem bestimmten Verbraucher oder Gerat aus. Damit
unterfallen, wie bereits ausgefiihrt, zahlreiche Daten, die bei der
Nutzung eines Produkts entstehen, dem kalifornischen Daten-
schutzsystem.

5. Offentlich zugangliche Informationen
Ausgenommen vom notwendigen Personenbezug sind gem.
Section 1798.140 (o) (2) CCPA z.B. 6ffentlich verftigbare Infor-
mationen. Hier hat man im Gegensatz zu den Legaldefinitionen
versucht, den Spagat zwischen Datenschutzrecht und Informa-
tionsinteressen der Offentlichkeit zu regeln. Offentlich zugang-
lich heiBt hiernach, dass die Information aus Bundes-, Staats-
und sonstigen Datenbanken auf lokaler Verwaltungsebene
rechtmafig zuganglich gemacht wird.

Wiederum ausgeschlossen von der &ffentlichen Zuganglichma-
chung sind biometrische Informationen, die ein Unternehmen
tiber einen Konsumenten ohne dessen Wissen sammelt. Nicht
offentlich zuganglich sind Informationen, die aus Regierungsda-
tenbanken stammen und fiir einen Zweck genutzt werden, der
nicht kompatibel mit dem urspriinglichen Zweck der Datenerhe-
bung ist. Verhindert werden soll dadurch, dass zweckentfrem-
dete Daten in Regierungsdatenbanken landen und dann vom
Datenschutzrecht ausgenommen sind. Das Gesetz vermengt
den Zweckbindungsgrundsatz mit der Legaldefinition von Da-
ten. Wer also kiinftig Daten aus Regierungsdatenbanken nutzt,
kann sich nicht darauf verlassen, dass diese per se nicht dem Da-
tenschutzrecht unterliegen. Dadurch entstehen erhebliche
Komplikationen. Ferner sollen &ffentlich zugangliche Daten die
Konsumenteninformationen, die aggregiert sind, nicht umfas-
sen.'? Diese (iberflissige Ausnahme dirfte dadurch bedingt
sein, dass aggregierte Daten von vornherein nicht unter das Da-
tenschutzrecht fallen. Da aggregierte Daten in der Regel keinen
Personenbezug aufweisen, sind sie vom Datenschutzrecht nicht
erfasst.’® FUr das Datenschutzrecht ist diese Kategorie aner-
kannt. Da der CCPA auch auf einen ,particular consumer or
household” abstellt, scheint diese Annahme aber problemlos
Ubertragbar zu sein.

6. Medizinische Daten

Eine Ausnahme bilden medizinische Informationen. Informatio-
nen, die von dem California Confidentiality of Medical Informa-
tion Act oder dem U.S. Health Insurance Portability and Account-
ability Act erfasst werden, sind von der Regelung des CCPA aus-
genommen. '

7. Adressaten der Regelung

Das Gesetz gilt weltweit fir alle Unternehmen, die personenbe-
zogene Daten der Einwohner Kaliforniens verarbeiten oder be-
ziehen. Es ist ausdriicklich nicht nur auf den Bereich des Inter-
nets bezogen, sondern gilt fur jede Sammlung und jeden Ver-
kauf personenbezogener Daten durch ein Unternehmen (Sec-
tion 1798.175 CCPA). Es gilt in gleicher Weise fir den kleinen
Pizzashop wie fiir groBBe IT-Unternehmen. Allerdings muss gem.
Section 1798.140 {(c) (1) CCPA zusétzlich eine von drei Voraus-
setzungen erflllt sein.

m Zunachst gilt das Gesetz nur fir Unternehmen, die jahrlich
Einnahmen i.H.v. US-$ 25 Mio. oder mehr erzielen (Section
1798.140 (c) (1) (A) CCPA). Fraglich ist, ob dies nur auf die Ein-
nahmen in Kalifornien bezogen ist oder ob dartber hinaus glo-
bale Einnahmen erfasst werden und ob Konzernergebnisse Be-
riicksichtigung finden.'* Die DS-GVO sieht Sanktionen bezogen
auf den weltweit erzielten Jahresumsatz vor. Ahnlich sieht das
der California Civil Code in Section 1714.43 (a) (1). Andere Ge-
setze in Kalifornien stellen ausdricklich auf die Beschrankung
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hinsichtlich kalifornischer Einnahmen ab.'® Getreu der Zielrich-
tung des Gesetzes wird man aber davon ausgehen kénnen, dass
nur Umsatze in Kalifornien aus dem Geschaft mit kalifornischen
Einwohnern gezahlt werden.

E Alternativ gilt das Gesetz flr Unternehmen, deren Datenver-
arbeitung jahrlich mindestens 50.000 Kalifornier betrifft (Secti-
on 1798.140 (c) (1) (B) CCPA). Diese Summe wird leicht Gber-
<chritten, wenn man sich klarmacht, dass zu den relevanten
GréBen auch IP-Adressen gehdren.'” Im Bereich des Internets
werden also auch global agierende Unternehmen regelmaBig
an den Vorgaben des kalifornischen Sonderrechts gemessen
werden.

m SchlieBlich gilt das Gesetz auch fir Unternehmen, die mehr
als 50% ihrer jahrlichen Einnahmen aus dem Verkauf von perso-
nenbezogenen Informationen kalifornischer Einwohner erhal-
ten (Section 1798.140 () (1) (C) CCPA). Ein JVerkauf” umfasst
gem. Section 1798.140 (1) (1) CCPA jede Nutzung der Daten ge-
gen Geld oder eine andere wertbezogene Gegenleistung.

Wenn ein Unternehmen kommerziell komplett auBerhalb Kali-
forniens tatig ist, muss es sich gem. Section 1798.145 (a) (6)
CCPA indes nicht den Vorschriften des CCPA unterwerfen. Das
setzt jedoch voraus, dass sich das Unternehmen jeglicher Daten-
verarbeitung sowie wiederholten und sukzessiven Transaktio-
nen in Kalifornien enthalt.'® Erfasst wird somit letztlich jedes Un-
ternehmen mit wirtschaftlicher Aktivitat in Kalifornien.' Alle
Unternehmen aus der EU, die einen Absatzmarkt in Kalifornien
haben, missen somit die Vorgaben der CCPA hinsichtlich ihrer
Geschaftsaktivitat in Kalifornien beachten. An dieser Stelle
kénnte ein Konflikt zur ,Supremacy Clause” der amerikani-
schen Verfassung bestehen.20 Diese legt den Vorrang von US-
Bundesrecht vor dem Recht der Bundesstaaten fest. Insbeson-
dere schrinkt diese Regelung die Bundesstaaten darin ein, da-
tenschutzrechtliche Regelungen zu treffen, die Unternehmen
auBerhalb des jeweiligen Bundesstaats betreffen.?' Allerdings
vermeidet der CCPA eine solche Regelung gerade. Auf Bundes-
ebene existiert in den USA der Privacy Act von 1974, der sich al-
lerdings nur an 6ffentliche Stellen richtet.2? Daruber hinaus gibt
es Regulierungen fiir einzelne Sektoren, wie den Right to Finan-
cial Privacy Act 1978, jedoch kein allgemeingdiltiges Daten-
schutzgesetz, mit denen im Einzelfall ein Konflikt des CCPA be-
stehen kénnte. CCPA bezieht sich explizit nur auf wirtschaftliche
Aktivitaten in Kalifornien und exkludiert alle weiteren wirt-
schaftlichen Aktivitaten der Unternehmen. Allerdings bestimmt
das US-Bundesrecht im Foreign Account Tax Compliance Act ei-
nige Grenzen, die durch bundesstaatlichen Datenschutz nicht
tiberschritten werden diirfen.?

8. Pflichten des Gesetzes
Kommt das Gesetz zur Anwendung, treffen die Unternehmen
eine Reihe von Verhaltenspflichten.

a) Informationspflicht

Die betroffenen Unternehmen miissen demnach auf Anfrage
mitteilen, welche Kategorien und spezifischen Daten sie {ber
den Betroffenen sammeln (Section 1798.100 (a) CCPA).? Ent-
scheidend ist der Akt der Sammlung (,collect”). Das Gesetz
nimmt fiir sich nicht in Anspruch, die Zulassigkeit der Sammlung
2u klaren, sondern setzt diese als zulassig voraus. Die Sammlung
ist legaldefiniert in Section 1798.140 (e) CCPA. Die Definition ist
sehr weit und umfasst jeden Akt des Empfangs von oder des Zu-
gangs zu personlichen Informationen eines Konsumenten, ein-
schlieBlich des aktiven oder passiven Empfangs solcher Informa-
tionen sowie der Verhaltensbeobachtung.

Dazu muss das Unternehmen vor oder bei der Sammlung der
personenbezogenen Daten den Konsumenten uber die Katego-
rien der personenbezogenen Daten und die Zwecke der Daten-

verarbeitung informieren.25 Dafiir bedarf es allerdings einer spe-
zifischen Anfrage des Betroffenen (Section 1798.100 (c) CCPA).
Hierzu muss die Gesetzesdefinition in Section 1798.140 (y)
CCPA herangezogen werden, die wieder auf die Richtlinien des
JAttorney General” nach Section 1798.185 (a) (7) CCPA ver-
weist. Diese Richtlinien umfassen etwa die Frage, wie eine An-
frage behandelt wird, die tber ein passwortgeschitztes Konto
gestellt wird, das vom Verbraucher bei dem Unternehmen ge-
fuhrt wird, wahrend er in das Konto eingeloggt ist.

Dann muss die Information unverztglich und kostenlos an den
Konsumenten herausgegeben werden, entweder per Post oder
E-Mail in einer einfach lesbaren Form. Eine Pflicht zur Informa-
tion ist begrenzt auf zwei Antworten innerhalb von zwolf Mona-
ten. Wenn die Information nur einmal fir eine Transaktion ge-
braucht und nicht verkauft wird, besteht die Pflicht nicht (Sec-
tion 1798.110 (d) (1) CCPA).

b) Spezifische Informationspflicht

Unklar ist wieder einmal die Regelungstechnik bezogen auf die
anderen Pflichten. So soll der Konsument nach Section
1798.110 CCPA das Recht haben, eine Fiille von Informationen
zu den gespeicherten personenbezogenen Daten zu erhalten.
Fraglich ist dabei, wie sich die Informationspflicht nach Section
1798.110 CCPA zu der allgemeinen Informationspflicht nach
Section 1798.100 CCPA verhalt. Man kann die beiden Informa-
tionspflichten als separat bestehend oder die spezifische Rege-
lung in Section 1798.110 CCPA als Konkretisierung von Section
1798.100 CCPA betrachten. Die Losung liegt in dem Wort Ver-
kauf (,,sell™), fur den nur Section 1798.115 CCPA gilt. Daraus er-
gibt sich, dass die Informationspflicht an dieser Stelle speziell
den Fall des Verkaufs von Daten im weiteren Sinne umfasst.

Jedenfalls kann der Konsument von jedem informationsverar-
beitenden Unternehmen tiber die Kategorien der persénlichen
Informationen, die Kategorien der Quellen, den Zweck der Da-
tenverarbeitung und die Kategorien der Dritten, an welche Da-
ten ggf. tibermittelt werden, Auskunft verlangen. Vorausset-
zung ist wieder eine qualifizierte Anfrage des Konsumenten.

¢) Widerspruchsrechte

Nutzer von Internetangeboten und Homepages sollen die Mog-
lichkeit erhalten, den Verkauf ihrer persénlichen Daten zu unter-
sagen (Section 1798.120 (3) CCPA).%¢ Ein Verkauf liegt nach der
Legaldefinition bei einer Weitergabe von personenbezogenen
Daten durch das Unternehmen an ein drittes Unternehmen ge-
gen Geld oder andere Wertzuwendung vor. Die Mdaglichkeit des
Widerspruchs wird in Section 1798.120 (a) CCPA als das , right
10 opt out” bezeichnet. Im Umkehrschluss gilt, dass ein Weiter-

16 So etwa der California Revenue and Taxation Code in Section 17942 (a) (2), ab-
rufbar unter: http:/leginfo.legislature.ca.gov/faces/codes_displaySection.xhtml?la
wCode=RTC&sectionNum=17942.

17 Goldman, Eric, An Introduction to the California Consumer Privacy Act (CCPA),
5. 2, abrufbar unter: https://poseidon01.ssrn.com/delivery.php?iD=96302009212
3086109008083 1250660270730330780470100220060940751260021021120
110261250070060580390441111130281250000871260700041001 2308206
904809210612506709411108103103509230151221061011181 100650081191
2200711308612110400109002409308912111103102408012611 1&EXT=pdf.
18 Doch bleiben Zweifel an der verfassungsrechtlichen Zustandigkeit und Zulassig-
keit; s. Goldman (0. FuBn. 17).

19 S. Goldman (o. FuBn. 17).

20 U.S. Const. art. VI, cl. 2; Determann, Lothar, California Privacy Law, S. 10, ab-
rufbar unter: https:mapp.orga’mediafpdf!pub!ications.n’lAPP—California-Privacy-Law-
2018-SAMPLE pdf.

21 Determann (0. FuBn. 20).

22 Schwartz, Paul M., Preemption and Privacy, 118 Yale L.J. 902 (2008), 5. 913.
23 Schwartz, Paul M., Preemption and Privacy, 118 Yale L.J. 902 (2008), 5. 921.
24 Goldman (0. Fuln. 17}, 5. 4.

25 Goldman (0. FuBn. 17), 5. 4.

26 Goldman {o. FuBn. 17), 5. 5.
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verkauf ohne weiteres zuldssig ist, wenn der Nutzer von die-
sem Recht keinen Gebrauch gemacht hat (fir Minderjdhrige
unter 16 Jahren gelten allerdings Sonderregelungen). Es ist je-
doch zu beachten, dass die Nutzer —wie im Weiteren noch be-
schrieben — umfassend tber ihre Rechte und Maglichkeiten
vom Unternehmen informiert werden missen und ihnen die
Opt-out-Méglichkeit als einfach zuganglich prasentiert wer-
den muss. Zu dem Begriff ,Verkauf” z&hlt nach Section
1798.140 (1) (2) (D) CCPA nicht der Bereich gesellschaftsrecht-
licher Transaktionen wie Mergers & Acquisitions. I.U. fehlt es
an einer Weitergabe an einen Dritten im Falle der Auftragsda-
tenverarbeitung.

Im Rahmen der erwihnten Informationspflichten sollen Betrei-
ber von Internetseiten gem. Section 1798.135 (a) (1) CCPA u.a.
einen Link mit den Worten ,Do Not Sell My Personal Informa-
tion” anbieten, durch den die Nutzer ohne groBen Aufwand
den Weiterverkauf ihrer Daten untersagen konnen.?’ Nach
dem Widerspruch ist der Verkauf der Daten verboten. Die Ent-
scheidung ist mindestens zwdélf Monate lang zu respektieren.
Erst danach darf das Unternehmen den Betroffenen um eine er-
neute Einwilligung bitten. Die Unternehmen konnen eine ge-
trennte zusatzliche Homepage fur kalifornische Konsumenten
vorhalten, die die notwendigen Links und Informationen bereit-
stellt.

Aus Section 1798.120 (¢) und (d) CCPA ergibt sich diesbeziiglich
eine Sonderstellung fir Minderjahrige unter 16 Jahren. Genau
umgekehrt zur Grundregel durfen ihre Daten nicht weiterver-
kauft werden, wenn die Unternehmen nicht eine ausdrickliche
Erméchtigung dazu erhalten haben.?8 Im Gegensatz zur Opt-
out-Losung lasst sich dies als Opt-in-System klassifizieren.?? Eine
solche Ermachtigung kann fir 13- bis 16-jahrige Nutzer von die-
sen selbst abgegeben werden, fiir alle Nutzer unter 13 Jahren
miissen die gesetzlichen Vertreter einwilligen.3® Damit unter-
scheidet sich der CCPA von der DS-GVO, die firr jegliche Verar-
beitung von Daten aller Personen unter 16 Jahren ein Einver-
standnis des gesetzlichen Vertreters vorsieht.! Diese Bestim-
mungen zur Minderjahrigkeit gelten, solange das Unternehmen
tatsachliche Kenntnis von der Minderjahrigkeit des Konsumen-
ten hat.?2 Wird das Alter des Konsumenten willentlich missach-
tet, wird angenommen, dass das Unternehmen Kenntnis vom
Alter des Konsumenten hatte.?® Auch an diesem Punkt unter-

27 S.dazu auch: https:/iwww hipaajournal.com/california-passes-gdpr-style-data
-privacy-law/.

28 Section 1798.120 (d) CCPA.; s.a. Mathews, Kristen J./Bowman, Courtney M.,
The California Consumer Privacy Act of 2018, abrufbar unter: httpsi//privacylaw.pr
oskaver com/2018/07 /articles/data-privacy-laws/the-california-consumer-privacy-
act-of-2018/; Kramer Levin Naftalis & Frankel LLP (p. FuBn. 5).

29 Section 1798.120 (d) CCPA: s.a. Kramer Levin Naftalis & Frankel LLP (o.
FuBn. 5).

30 5.0.FuBn. 29.

31 Kramer Levin Naftalis & Frankel LLP{o. Fuin. 5).

32 Section 1798.120 (d) CCPA,

33 Section 1798.120 (d) CCPA; 5.a. Goldman (0. Fuln. 17}, 5. 5.

34 Kramer [ evin Naftalis & Frankel LLF (0. FuBn. 5).

35 Determann, Lothar, Analysis: The California Consumer Privacy Act of 2018, ab-
rufbar unter: https:/iapp.org/news/alanalysis-the-california-consumer-privacy-act
-of-2018/.

36 Goldman (0. Fulin. 17), S. 4.

37 Der CCPA trifft keine Aussagen dariber, wer im Unternehmen fir die Einhal-
tung der gesetzlichen Pflichten aus dem CCPA verantwortlich zu sein hat; scheinbar
wird dies den Unternehmen zur eigenen Ausgestaltung Gberlassen.

38 Goldman (o. FuBn. 17), 5. 4.

39 So etwa Grant, Amy, The California Consumer Privacy Act of 2018 (AB 375):
What You Need to Know, abrufbar unter: https:/www tripwire.com/state-of-secu
rity/featured/california-consumer-privacy-act-2018/.

40 Section 1798.150 CCPA; De la Torre, Lydia, GDPR matchup: The California
Consumer Privacy Act 2018, abrufbar unter: https:/Mapp.org/news/a/gdpr-matchu
p-california-consumer-privacy-act/,

41 S. Wortlaut Section 1798.150 (a) (1) (A) CCPA ,whichever is greater”; Spies,
ZD-Aktuell 2018, 04318,

scheidet sich der CCPA von der DS-GVO, die fiir alle Personen
unter 16 Jahren ein Einverstandnis des gesetzlichen Vertreters
vorsieht.3 Unternehmen kénnen flir die Zustimmung von ge-
setzlichen Vertretern ein Formular fiir die Einverstandniserkld-
rung vorsehen, das per Post, Fax oder Scan zuriickgesandt wer-
den kann.?

d) Léschungspflichten

Nach Section 1798.105 CCPA kann der Konsument die L&-
schung aller persénlichen Informationen verlangen. Das Un-
ternehmen®” muss dann alle personlichen Informationen aus
ihren Datenbestanden l8schen und alle Service-Provider auf-
fordern, dies ebenfalls zu tun. Umfangreiche Ausnahmen gel-
ten, wenn die Daten notwendig fur den Geschaftszweck oder
den Service-Provider sind, um die Transaktion zur Durchfuh-
rung des Vertrags zu beenden, Sicherheitsprobleme aufzude-
cken, Stérungen zu beheben oder der Informationsfreiheit
Rechnung zu tragen.® Ferner ist die Datenverarbeitung auch
trotz des Widerspruchsrechts zur Durchfithrung von Forschung
im 6ffentlichen Interesse auf der Basis einer urspriinglichen Zu-
stimmung oder wenn die Daten fur lediglich interne Zwecke
gebraucht werden oder zur Durchfiihrung einer Rechtsver-
pflichtung notwendig sind, erlaubt. Die Us-amerikanische Lite-
ratur spricht hier in Anlehnung zur DS-GVO vom ,Recht auf
Vergessenwerden” 22 Allerdings sind die Ausnahmen von dem
Recht weiter gefasst als in der EU. Die Parallele zur EU passtin-
sofern nicht.

9. Sanktionen und BuBgelder

Gem. Section 1798.155 CCPA drohen Unternehmen Strafen bis
zu US-$ 7.500,— pro vorsatzlicher Verletzung der Datenschutz-
pflichten oder US-$ 2.500,- far fahrlassige Verletzungen, wenn
das Unternehmen nach einer Warnung nicht binnen 30 Tagen
reagiert. Diese Anspriiche kénnen durch den , Attorney Gene-
ral”“0 geltend gemacht werden. 20% der Strafzahlungen sollen
dabei direkt dem Justizministerium zur weiteren Verfolgung von
VerstéBen zu Gute kommen.

Ferner droht gem. Section 1798.150 (a) (1) (A) CCPA ein ge-
setzlicher Schadensersatz von US-$ 100,— bis 750,- pro Ein-
wohner und Vorfall, wenn Unternehmen Datendiebstahl oder
anderen Formen des Datenverlusts zum Opfer fallen. Erstmals
taucht an dieser Stelle die Notwendigkeit zu einem angemes-
senen Konzept der Datensicherheit auf. Allerdings bleibt es
beim blofen Hinweis, Unternehmen mégen , reasonable secu-
rity procedures” entwickeln und pflegen. Der Ausgleich kann
aber auch auf eine andere durch das Gericht festgelegte Art
und Weise gewahrt werden. Diese Regelungen bieten dem
Verbraucher ein individuelles Klagerecht, sodass er diese An-
spriiche selbst durchsetzen kann. Zudem ist es moglich, die An-
spriche im Wege von Sammelklagen geltend zu machen,
wenn die Zahl der Betroffenen so grof ist, dass Einzelklagen
unpraktikabel waren.

Die genannten Summen in Section 1798.155 CCPA scheinen
mangels Einzelfallspielraum starre Héchstgrenzen zu sein. Die
gesetzlichen Schadensersatzanspriiche in Section 1798.150
CCPA konnen in der Summe Uberschritten werden, wenn der
tatsachliche Schaden beim Verbraucher die genannten Grenzen
ubersteigt.?! Sie gelten unabhangig davon, ob der Verbraucher
tatsachlich einen Geld- oder Vermogensverlust infolge des Ver-
stoBes erlitten hat. Die Héhe des festgesetzten Schadensersat-
zes mag im Vergleich zur DS-GVO sehr niedrig erscheinen. Man
muss sich aber immer die Gefahr vergegenwartigen, dass der
Schadensersatz in seiner Héhe nachtraglich durch den Gesetz-
geber hochgesetzt werden kann. Zu denken ist auch an den
Imageschaden in den USA, der gerade fiir global agierende Un-
ternehmen duBerst sensibel ist.
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10. Verhalten bei Datenpannen bzw.
Datenmissbrauchsfallen

Fiir Datenmissbrauchsfalle ist ausnahmsweise ein gerichtliches
Vorgehen des Einzelnen vorgesehen.*? Zunachst muss der Kon-
sument jedoch das Unternehmen (ber die Datenpanne in
Kenntnis setzen und diesem die Mdglichkeit geben, die Daten-
panne innerhalb von 30 Tagen zu beheben. Erst wenn der Kon-
sument nicht innerhalb von 30 Tagen eine schriftliche Benach-
richtigung erhilt, dass die Datenpanne behoben wurde, ist es
ihm erlaubt, gerichtlich dagegen vorzugehen.** Allerdings kann
der Konsument sein Begehren erst verfolgen, wenn er den At-
torney General iber das Begehren informiert hat und dieser
nach Ablauf von sechs Monaten nicht aktiv geworden ist.44 Der
Attorney General muss innerhalb von 30 Tagen nach Einreichen
der Klage informiert werden.®> Vorgesehen ist ein gesetzlicher
Schadensersatzanspruch in einer Hohe zwischen US-$ 100,
und 750,— pro Konsument, pro Vorfall oder tatsachlicher Scha-
densersatz, je nachdem was hoher ist.*® Auch die Moglichkeiten
zur Feststellungs- bzw. Unterlassungsklage sind gegeben.*?

IV. CCPA und DS-GVO

Angesichts des neuen kalifornischen Gesetzes drangt sich die
Frage auf, ob europdische Unternehmen durch Erfullung der
Vorgaben der DS-GVO auch die kalifornischen Sonderbestim-
mungen erfillt haben.*® Grundsatzlich kann nicht ohne weite-
res von einer automatischen Einhaltung ausgegangen werden.
Unbekannt in Europa sind die von dem CCPA geforderte Art der
Offenlegung von Daten und die Kooperation mit den Verbrau-
chern i.R.d. Geltendmachung ihrer Rechte. Insbesondere er-
wahnenswert ist hier die Anforderung an Unternehmen, Mag-
lichkeiten zum Widerspruchsrecht hinsichtlich des Weiterver-
kaufs direkt auf der Internetseite zur Verfiigung zu stellen.

Auch die Definitionen der personenbezogenen Daten sind nicht
identisch. Der CCPA setzt den Anwendungsbereich weiter und
umfasst — insoweit teilweise &hnlich der geplanten ePrivacy-Ver-
ordnung — auch Daten, die nicht unter die DS-GVO fallen, wie
z.B. Haushalts- und Geritedaten.*?

Weiter gefasst sind auch die Rechte von kalifornischen Einwoh-
nern zur Loschung von Daten und zum Datenzugang.*® Erneut
kann hier die Maglichkeit innerhalb des CCPA erwahnt werden,
Weiterverkaufe zu verbieten. Differenzierungen ergeben sich
hinsichtlich der Rechte der Verbraucher auch bei den entspre-
chenden Ausnahmetatbesténden, die den Unternehmen einzel-
ne Freirdume gewshren, sodass dahingehend groBe Vorsicht
geboten ist. Insbesondere der Schutz der Meinungs- und Infor-
mationsfreiheit genieBtin dem kalifornischen Gesetz eine héhe-
re Stellung als auf EU-Ebene !

Allerdings muss beachtet werden, dass das Schutzniveau der
DS-GVO insgesamt trotzdem als vergleichsweise hoch angese-
hen werden kann, beruht es doch grundsatzlich auf einem Opt-
in-System (Art. 5-7 DS-GVO) bei der grundsétzlichen Datener-
hebung durch die Unternehmen. Der CCPA hingegen geht von
einer grundsatzlichen Zulassigkeit mit der Maglichkeit des Wi-
derspruchs aus (Opt-out-System).

Ferner schreibt der CCPA vor, dass Verbraucher keine Benachtei-
ligungen auf Grund der Austibung ihrer Rechte erfahren dirfen
(Section 1798.125 CCPA). Danach ist es jedem Unternehmen

unabhéngig von dessen GréBe verboten, die Lieferung von Gu-
tern oder Dienstleistungen wegen Wahrnehmung der Rechte
aus dem Gesetz zu verneinen oder auch nur verschiedene Preise
fur diese Angebote zu berechnen. Eine gleiche ausdriickliche
Regelung gibt es in der DS-GVO nicht. '

Weiterhin bleibt es in den USA dabei, dass es keine speziellen
Datenschutzbehorden zur Verfolgung von VerstoBen wie in Eu-
ropa gibt. Zwar sieht Section 1798.160 (a) CCPA die Schaffung
eines , Consumer Privacy Fund” vor, die Rechtsdurchsetzung soll
jedoch durch Privat- und Sammelklagen und in Einzelfdllen
durch das Justizministerium selbst gewéahrleistet werden.

Zudem soll nach dem CCPA - anders als nach Art. 37-39 DS-
GVO in Europa — auch weiterhin keine Pflicht fir Unternehmen
zur Bestellung eines Datenschutzbeauftragten bestehen.

V. Ausblick

Da auch die global agierenden europaischen Unternehmen mit
Sitz oder Niederlassung in der EU in ihren Beziehungen zum
Kunden — gerade im Internetgeschaft — vom CCPA erfasst wer-
den kénnen, werden sich die neuen Regelungen auch auf ihren
Unternehmensalltag auswirken. Auf Grund der erhéhten Anfor-
derungen an Unternehmen verglichen sowohl zum vorherigen
Schutzniveau in Kalifornien als auch zum neuen Standard in der
EU bedeutet dies, dass viele Datenverarbeitungsprozesse ange-
passt werden mussen, was mit einem hohen zeitlichen und fi-
nanziellen Aufwand verbunden ist.>?

Es kommen auf viele Unternehmen deutlich erhéhte Complian-
ce-Anforderungen und Dokumentationspflichten zu. Diese
sind, wie gezeigt, nicht deckungsgleich mit den Pflichten nach
der DS-GVO, sondern kommen zu den Vorgaben des EU-Rechts
hinzu. Dariber hinaus tUberrascht, dass der Bereich Internet of
Things jetzt in Kalifornien schon ,datenschutzrechtlich” gere-
gelt ist, wahrend die europaischen Institutionen noch tber der
ePrivacy-Verordnung briten.
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