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Sommersemester 2020
Arbeitspapier Nr. 12: Technical Licensing – Schutz technischer Maßnahmen
I. Vertiefungshinweise

Ernst, Kopierschutz nach neuem UrhG, CR 2004, 39; Arlt, Ansprüche des Rechteinhabers bei Umgehung seiner technischen Schutzmaßnahmen, MMR 2005, 148; Kaufmann/Köcher, Eigentumsverletzung durch Kopierschutz, MMR 2005, 753; Grassmuck, Ein Plädoyer für durchsetzbare Schrankenbestimmung für Privatkopie, Zitat und Filesharing, ZUM 2005, 104; Heinemeyer/Kreitlow, Umgehung technischer Schutzmaßnahmen von Medienangeboten, MMR 2013, 623; Janisch/Lachenmann, Konvertierung von Musikvideo-Streams in Audiodateien, MMR 2013, 213; Lucas, Zur „Wirksamkeit“ technischer Maßnahmen gemäß § 95a UrhG nach Maßgabe der Richtlinie 2001/29/EG – zugleich eine Darstellung deutscher und finnischer Rechtsprechung, GRUR Int. 2017, 114; Kiersch/Kassel, Anti-Adblock-Sperren als wirksame technische Maßnahmen gem. § 95a UrhG, CR 2017, 242.
II. Hinweise

1. Am 13.9.2003 ist mit dem Gesetz zur Regelung des Urheberrechts in der Informationsgesellschaft eine Neuregelung geschaffen worden, welche die Medienwirtschaft, insbesondere die Musik- und Tonträgerindustrie, aber auch die privaten Nutzer entscheidend berührt. Durch die Novellierung werden erstmals wirksame technische Kopierschutzmaßnahmen der Rechteinhaber gegen Umgehung geschützt. Ziel des Gesetzes war in formaler Hinsicht die Umsetzung der Richtlinie 2001/29/EG zur Harmonisierung des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft. Unter dem Gesichtspunkt der Harmonisierung des Urheberrechts und der verwandten Schutzrechte ist Sinn und Zweck des § 95a UrhG, einen wirksamen Schutz gegen die Umgehung technischer Schutzmaßnahmen zu erreichen. Dies ist vor allem eine unerlässliche Voraussetzung für die reibungslose Abwicklung des elektronischen Geschäftsverkehrs, der für die Rechtsinhaber, Nutzer und Verbraucher zunehmend an Bedeutung gewinnt. Als vorerst letzter Schritt in Richtung eines europäischen Urheberrechts geht die Richtlinie ihrerseits zurück auf die WIPO-Verträge von 1996. Diese haben trotz vieler Rufe nach mehr Freiheit der Information grundsätzlich am Konzept des Schutzes geistigen Eigentums im digitalen Zeitalter festgehalten, der in Art. 14 GG auch verfassungsrechtlich verankert ist. Insbesondere die wirtschaftlich relevanten Verwertungsrechte sollen effektiver geschützt werden.
2. § 95a UrhG untersagt ein Umgehen von wirksamen Kopierschutzmechanismen ohne Zustimmung des Rechtsinhabers. Vorsätzliche Verstöße hiergegen sind nach § 108b UrhG unter Strafe gestellt, allerdings nur insoweit, als die Tat nicht ausschließlich zum eigenen privaten Gebrauch des Täters oder mit ihm persönlich verbundener Personen erfolgt. § 95a Abs. 2 UrhG enthält eine Legaldefinition dafür, was unter technischen Maßnahmen im Sinne des Gesetzes zu verstehen ist und wann diese als wirksam zu bewerten sind. § 95a Abs. 2 S. 1 UrhG definiert den Begriff „technische Maßnahmen“ und präzisiert damit, welche technischen Maßnahmen geschützt werden müssen. Technische Maßnahmen sind danach Technologien, Vorrichtungen und Bestandteile, die im normalen Betrieb dazu bestimmt sind, Handlungen einzuschränken, damit geschützte Werke oder andere Schutzgegenstände nicht rechtswidrig genutzt werden können. Unter Maßnahmen können sowohl Vorkehrungen verstanden werden, die auf Hardware oder Software basieren, als auch Technologien, die selbst Bestandteil des Schutzgegenstandes sind. Der Begriff „technisch“ stellt lediglich klar, dass vertragliche Verbote nicht erfasst sind. Vor allem die Frage, wann technische Maßnahmen als wirksam zu bewerten sind, beantwortet die wenig gelungene Formulierung in § 95a Abs. 2 S. 2 UrhG aber nur sehr unpräzise. Maßgebend soll sein, ob durch Zugangskontrollen und Schutzmechanismen wie Verschlüsselung, Verzerrung oder sonstige Maßnahmen zur Kontrolle der Vervielfältigung, die die Erreichung des Schutzziels sicherstellen, die Nutzung eines Werks von dem Rechtsinhaber unter Kontrolle gehalten wird. Maßgeblich kommt es dabei auf den Grad der Kontrolle an, den die technischen Maßnahmen erreichen. Insbesondere die vollkommen wirksame Kontrolle kann es nicht geben, sonst wäre auch ihre Umgehung nicht möglich. Wirksam ist ein technisches Mittel aber dann nicht, wenn es keinen nennenswerten Mindestschutz für das geschützte Werk erreicht. Das ist der Fall, wenn die Maßnahmen mit allgemein verfügbaren Werkzeugen ohne weiteres umgangen werden können.
3. Die zu verhindernden Handlungen dürfen nicht vom Rechtsinhaber genehmigt worden sein. Der Begriff der Genehmigung ist nicht wie in § 184 BGB als nachträgliche Zustimmung zu verstehen, sondern umfasst auch die Einwilligung i.S.d. § 183 BGB. Die Zustimmung muss sich auf die Handlungen beziehen, die vom Nutzer vorgenommen werden. Dabei kann der Rechtsinhaber die Erteilung der Genehmigung nach Art und Umfang der Handlung auch an bestimmte Bedingungen oder Befristungen knüpfen.

4. Nicht jede beliebige technische Maßnahme unterliegt dem Rechtsschutz. Entscheidend ist, ob die entsprechende technische Maßnahme im „normalen Betrieb“ dazu bestimmt ist, unerlaubte Nutzungshandlungen zu verhindern oder einzuschränken. Da unerlaubte Nutzungshandlungen verhindert oder eingeschränkt werden sollen, ist nur die Umgehung von Maßnahmen gemeint, die dazu bestimmt sind, urheberrechtlich geschützte Werke oder Leistungen, nicht aber gemeinfreie Werke oder Material, das weder den Anforderungen des § 2 Abs. 2 UrhG noch denen einer schützenswerten Leistung genügt, zu schützen. Bei der Frage, ob eine technische Maßnahme dazu bestimmt ist, unerlaubte Nutzungshandlungen zu verhindern, ist ferner der aktuelle, konkrete Gebrauch der Schutzmaßnahme entscheidend und nicht die ursprüngliche, abstrakte Ermittlung des Zwecks.

5. Stellt man die Regelung über den Schutz technischer Maßnahmen und die Privatkopieschranke des § 53 UrhG nebeneinander, so scheint sich ein Wertungswiderspruch zu ergeben. Auf der einen Seite wird an der Möglichkeit der Anfertigung von Privatkopien auch bei der digitalen Kopie festgehalten. Auf der anderen Seite wird diese Möglichkeit aber bei allen kopiergeschützten Werken faktisch durch das gesetzliche Verbot der Umgehung technischer Schutzmaßnahmen vereitelt. Aufgelöst wird der Widerspruch dadurch, dass wirksame technische Maßnahmen im Sinne von § 95a Abs. 2 UrhG nur dann nach § 95a UrhG geschützt werden, wenn diese Maßnahmen und ihr konkreter Einsatz den Grundsatz der Verhältnismäßigkeit wahren und legale Nutzungsmöglichkeiten nicht in übermäßiger Weise beschränkt. Die wirksamen technischen Maßnahmen müssen zur Verwirklichung des Ziels der Verhinderung oder Unterbindung vom Urheber nicht genehmigter Verwertungshandlungen geeignet sein, sie dürfen jedoch nicht über das Maß des Erforderlichen hinausgehen. Einer unverhältnismäßigen Einschränkung der Privatkopierfreiheit wird somit vorgebeugt.
6. Das Europäische Parlament hat am 12. September 2018 einem Entwurf für die umstrittene Reform des EU-Urheberrechts zugestimmt. Gem. Art. 13 der Richtlinie sollen künftig Inhalte, die von Nutzern auf Internetplattformen wie Youtube hochgeladen werden, zunächst durch einen Filter laufen. Dadurch sollen illegale Inhalte herausgefiltert werden und somit Urheberrechtsverletzungen vorgebeugt werden. Da es sich um automatische Filter handelt, wird der Upload-Filter von Kritikern als „Zensurmaschine“ bezeichnet. Sie befürchten, dass Unternehmen mehr löschen als notwendig, also auch legale Inhalte, um sich nicht haftbar zu machen.
III. Fälle

1. Musikliebhaber B kauft einen neuen CD-Brenner. Bevor er diesen jedoch in Gebrauch nimmt, möchte er wissen, ob die von ihm geplanten Vervielfältigungen urheberrechtlich zulässig sind:

a) Kopie von einer Original-CD, um ein zweites Exemplar ständig im Auto hören zu können, wobei die Original-CD nicht kopiergeschützt ist.

b) Kopie von einer Original-CD, die er von einem Freund geliehen hat. Die Original-CD ist zwar mit einem Kopierschutz ausgestattet. B weiß aber, dass die Software, die er für das Brennen von CDs verwendet, den Kopierschutz überwinden kann.

2. M betreibt einen Baumarkt und möchte diesen künftig im Internet bewerben. Auf seiner Homepage möchte M auch das Gebäude seines Unternehmens zeigen. Hierfür greift er auf eine Werbe-CD-ROM zurück, die der Grafiker und Fotograf F für ihn geschaffen hat. Diese enthält neben Werbetexten auch Fotos des Gebäudes. F hat die für M produzierte CD-ROM in einer Auflage von 600 Stück „versandfertig“ an M geliefert. Sie vereinbarten, dass die CDs für die Verteilung an Kunden des M bestimmt sind. Zu seinem Ärger muss M feststellen, dass F die CD mit einem Kopierschutz versehen hat. Er wendet sich deshalb an den Hacker H, dem es gelingt, den von F benutzten Kopierschutz durch ein Computerprogramm zu umgehen. Anschließend stellt M die auf der CD befindlichen Fotos auf seine Homepage. Den F hatte er diesbezüglich nicht um Erlaubnis gefragt.

F möchte wissen, ob er von M Unterlassung und Schadensersatz nach dem Urheberrechtsgesetz verlangen kann.
3. A bietet auf der Internetplattform eBay die Brenner-Software "Clone CD" als Originalversion unter dem Zusatz "Allesbrenner von E(...)" zum Verkauf an. Er hatte die Software unstreitig noch vor Inkrafttreten des § 95a UrhG im regulären Handel – als Beilage zur Zeitschrift Computerbild – erworben. Im Mai 2005 erhielt A eine anwaltlich verfasste Abmahnung im Namen von acht Musikunternehmen, die hinsichtlich der von ihnen vertriebenen Tonträger sowie Bildtonträger Inhaberinnen der Rechte aus §§ 85, 94 UrhG sind und dabei technische Schutzmaßnahmen zur Verhinderung des Kopierens von CDs einsetzen. Unter Berufung auf § 95a UrhG wird in der Abmahnung das Verhalten des A gerügt; er soll Abmahnkosten in Höhe von 800 Euro zahlen. A gibt eine Unterlassungserklärung ab, weigert sich aber die Abmahnkosten zu zahlen. Zu Recht? 

4. Der Verlag S betreibt im Internet die Nachrichtenseite B, die neben Artikeln auch Video-Sequenzen bereitstellt. Die Finanzierung erfolgt größtenteils über Werbeanzeigen, die den Besuchern des Angebots eingeblendet werden. S stellt jedoch fest, dass immer mehr Besucher einen Adblocker verwenden. Bei Nutzern mit einem solchen Adblocker werden beim Aufrufen der Seite B sämtliche darauf befindlichen Werbeanzeigen ausgeblendet. Aufgrund der sinkenden Werbeeinnahmen richtet S schließlich eine Adblocker-Sperre für die Seite B ein. Nutzer mit einem Adblocker sehen nunmehr nicht mehr die Seite B, sondern werden aufgefordert, ihren Adblocker zu deaktivieren oder alternativ ein kostenpflichtiges Abo-Angebot von S abzuschließen. Der technikaffine YouTube-Nutzer T hält dieses Vorgehen für inakzeptabel. Nach einigem Tüfteln gelingt es ihm, die Adblocker-Sperre zu umgehen und so wieder mit seinem aktivierten Adblocker die Seite B werbefrei (und kostenlos) zu nutzen. T veröffentlicht daraufhin eine Video-Anleitung auf YouTube, in dem er die Umgehung der Adblocker-Sperre auch für den Rest der Community erklärt. Hat der Verlag S einen zivilrechtlichen Unterlassungsanspruch gegen T? 
5. Hersteller N entwickelt, produziert und vertreibt Videospiele und Videospiel-Konsolen, darunter die Konsole „Nintendo DS“ und zahlreiche dafür passende Spiele. N ist Inhaberin der urheberrechtlichen Schutzrechte an den Computerprogrammen, Sprach-, Musik-, Lichtbild- und Filmwerken sowie Laufbildern, die Bestandteil der Videospiele sind. Die Videospiele werden ausschließlich auf besonderen, nur für die Nintendo-DS-Konsole passenden Speichermedien, den „Slot-1-Karten“, angeboten, die in den Kartenschacht der Konsole eingesteckt werden. Die Karten verfügen über einen eingebauten Speicher, auf dem die Software sowie die Grafik- und Audiodateien der Spiele gespeichert sind. Auf dem Endkundenmarkt sind keine Geräte erhältlich, mit denen die Karten ausgelesen oder beschrieben werden können. Ohne eine in den „Slot-1“ eingesteckte Karte können auf der Konsole keine Spiele geladen und gespielt werden. N hat die „Slot-1-Karten“ speziell für die Nintendo-DS-Konsole entwickelt, um damit eine Vervielfältigung der Spiele durch den Verbraucher zu verhindern.
Dem technikaffinen Studenten A, der stets knapp bei Kasse ist, sind die Spiele des N zu teuer. Er entwickelt daher einen Adapter, der den „Slot-1-Karten“ in Form und Größe genau nachgebildet ist, der aber zusätzlich über einen Einschub für eine Micro-SD-Karte verfügt. Um seine finanzielle Situation weiter zu verbessern, verkauft er den Adapter auch im Internet. Nutzer können mit Hilfe des Adapters im Internet angebotene Kopien von Spielen, die von Dritten durch Auslesen der Originalkarten unter Umgehung von Kopierschutzmaßnahmen erstellt worden sind, auf der Konsole verwenden. Mit Hilfe des Adapters kann die Nintendo-DS-Konsole auch für eine Vielzahl von Spielen anderer Anbieter genutzt werden.

N ist erbost und verlangt von A, den Verkauf des Adapters sofort einzustellen. 

6. Das Unternehmen G bietet auf seiner Internetseite elektronische Stadtpläne für alle Städte und Gemeinden Deutschlands zum Abruf an. Werden Postleitzahl, Ort, Straße und Hausnummer auf der Startseite in ein Suchformular eingegeben, wird der gewünschte Kartenausschnitt auf einer weiteren Website angezeigt. Die dargestellten Karten sind mit gestalterischen Elementen derart angereichert, dass sie dem Schutz von § 2 Abs. 1 Nr. 7 UrhG unterfallen. Privaten Nutzern stellt G ihren Dienst grundsätzlich kostenfrei zur Verfügung. Da die bloße Auswertung und Vermarktung der privaten Nutzerdaten nicht für die Finanzierung des Angebots ausreicht, verlangt G für eine kommerzielle oder dauerhafte Nutzung des Angebots Lizenzgebühren. Seitdem ist der Zugang zu den Kartenausschnitten nur bei Verwendung einer so genannten „Session-ID“ möglich, die bei einem Aufruf der Startseite erteilt wird und zeitlich befristet gilt. 

Das Wohnungsunternehmen W ist jedoch nicht bereit, die von G erhobenen Lizenzgebühren zu zahlen. Allerdings möchte W potentiellen Kunden trotzdem einen Kartenausschnitt zu den angebotenen Mietwohnungen auf der Internetseite der G präsentieren. Hierfür setzt W einen entsprechenden Hyperlink und verwendet eine programmtechnische Routine, die unter Umgehung der Startseite von G unmittelbar zur Website mit dem Kartenausschnitt führt. 

G ist der Ansicht, W habe damit die urheberrechtlich geschützten Stadtpläne unter Umgehung der von ihr eingerichteten technischen Schutzmaßnahmen unbefugt öffentlich zugänglich gemacht. Kann G deshalb Schadensersatz nach dem UrhG verlangen?
