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Prof. Dr. Thomas Hoeren und Stefan Pinelli, Miinster/Wolfsburg*

Kiinstliche Intelligenz, Robotik und Quantencomputing

Ein Rechtsrahmen fiir eine integrierte Technologieentwicklung

Die rechtliche Einordnung von Kiinstlicher Intelligenz, Ro-
botik und Quantencomputing erfordert einen grundlegenden
Perspektivwechsel." Die technologische Entwicklung ist
nicht nur primdr unter dem Gesichtspunkt potenzieller Haf-
tungs- und Sicherheitsrisiken zu betrachten, sondern im
Kontext eines bestehenden und sich fortentwickelnden
Rechtsrahmens, der die Voraussetzung fiir eine sichere und
vertrauenswiirdige Nutzung dieser Technologien bildet. Der
Fokus verschiebt sich damit von einer ausschlieBlich risiko-
zentrierten Betrachtung hin zu einem Verstindnis des
Rechts als integralem Ordnungs- und Ermdglichungsrah-
men technologischer Transformation.’

I. Einstieg: Drei Technologiestringe - ein
Transformationscluster

Die Konvergenz von Kiinstlicher Intelligenz, Quantencom-
puting und Robotik markiert einen grundlegenden techno-
logischen Entwicklungsschritt. Diese Technologien sind aus
unserer Sicht nicht isoliert zu betrachten, sondern bilden
gemeinsam ein integriertes Transformationscluster, das die
strukturellen Grundlagen zentraler wirtschaftlicher und ge-
sellschaftlicher Bereiche nachhaltig verdndert. Insbesonde-
re industrielle Produktionsprozesse, medizinische Versor-
gungssysteme, logistische Infrastrukturen sowie Formen
menschlicher Mobilitdt werden durch das Zusammenwir-
ken algorithmischer Entscheidungsprozesse, physischer
Handlungssysteme und neuartiger Rechenkapazitdten neu
strukturiert.

1. KI als gegenwirtiger Automatisierungs- und
Entscheidungshebel

Kiinstliche Intelligenz ist gegenwaértig der zentrale techno-
logische Treiber fiir die Automatisierung komplexer Ent-
scheidungsprozesse. Machine-Learning-basierte Systeme
tibernehmen zunehmend Funktionen, die bislang mensch-
licher Bewertung vorbehalten waren, etwa in der indus-
triellen Qualitétssicherung, der vorausschauenden Wartung
oder der autonomen Navigation. Regulatorisch bedeutsam
ist dabei insbesondere, dass solche Systeme nicht auf de-
terministischen Programmstrukturen beruhen, sondern ihr
Verhalten auf der Grundlage datenbasierter Trainingspro-
zesse entwickeln. Dies fiihrt zu spezifischen Anforderungen
an Nachvollziehbarkeit, Risikobewertung und rechtlicher
Verantwortungszuweisung innerhalb bestehender regula-
torischer Rahmenbedingungen.

2. Quantencomputing als Beschleuniger kiinftiger
Rechen- und Optimierungsprozesse

Quantencomputing eroffnet das Potenzial einer erheb-
lichen Beschleunigung bestimmter Rechenoperationen’,
insbesondere bei komplexen Optimierungsproblemen, der
Simulation molekularer Prozesse sowie beim Training leis-
tungsfahiger KI-Modelle. Diese gesteigerte Rechenleistung
wird nicht sdmtliche Anwendungsbereiche gleichermaBen

erfassen, entfaltet jedoch dort, wo sie eingesetzt wird, eine
grundlegende Verschiebung der technischen Moglichkei-
ten. Zugleich stellt Quantencomputing die bisherigen
Grundlagen kryptographischer Sicherheit in Frage.* Ins-
besondere Quantenalgorithmen wie der Shor-Algorithmus
ermoglichen prinzipiell die effiziente Faktorisierung groBer
Zahlen und fordern damit etablierte Verschliisselungsver-
fahren wie RSA heraus.” Hieraus ergibt sich die Notwendig-
keit einer Migration hin zu quantensicheren kryptographi-
schen Verfahren der Post-Quantum-Cryptography, die
kiinftig eine zentrale Voraussetzung fiir die langfristige
Sicherheit digitaler und physischer Systeme darstellen wer-
den.®

3. Robotik als physische Ausfithrungsinstanz

Robotik fungiert als physische Ausfiihrungsinstanz algo-
rithmischer Entscheidungsprozesse und bildet damit die
Schnittstelle zwischen digitaler Informationsverarbeitung
und realweltlicher Handlung.” Wihrend klassische Robo-
tersysteme primér auf deterministisch vorgegebene Bewe-
gungsabliufe beschriankt waren, ermoglichen moderne KI-
gestlitzte Systeme eine adaptive und kontextabhéngige In-
teraktion mit ihrer Umgebung.® Die physische Umsetzung
algorithmischer Entscheidungen verleiht diesen Systemen
eine unmittelbare Wirkungsdimension, da Fehlentschei-
dungen nicht lediglich zu fehlerhaften Datenoutputs fiih-
ren, sondern potenziell physische Schiden oder Gefdhr-
dungen verursachen konnen. Perspektivisch wird die Inte-
gration quantengestiitzter Optimierungsverfahren die Fa-
higkeit robotischer Systeme weiter erhohen, komplexe
Entscheidungs- und Koordinationsprozesse in Echtzeit zu
bewiltigen.

4. Physical Al als Schnittstelle

Der Begriff Physical Al bezeichnet KI-Systeme, deren
Funktion nicht auf die Verarbeitung und Auswertung von
Daten beschrénkt ist, sondern die unmittelbar physische
Prozesse steuern und reale Handlungen auslésen. Hierzu

*  Mehr tiber die Autoren erfahren Sie auf S.III.

1 Vgl ErwG 1 und 4 der Verordnung (EU) 2024/1689 (KI-Verordnung -

Al Act); Europdische Kommission, White Paper on Artificial Intelli-

gence, 2020, S. 2 ff.; Floridi et al., Al4People — An Ethical Framework

for a Good Al Society, Minds & Machines 2018, 689 (insb. 692 ff.). Die

FuBnoten beschrinken sich auf das zur Belegfunktion Erforderliche.

Siehe dazu auch Hoeren/Pinelli, KIR 2026, 5-9.

3 Vgl. Europdische Kommission, Quantum Technologies Flagship,
2018; National Institute of Standards and Technology (NIST), Post-
Quantum Cryptography Standardization, 2024.

4 Siehe dazu auch Hoeren/Pinelli, CR 412025, 834-840.

5 Vgl Shor, SIAM J. Comput. 26 1997, 1484 ff.

6  Dazu ebenfalls Hoeren/Pinelli, Quantum Computing and Law - Chal-
lenges for Data Protection, Evidence Law and Product Liability 2025,
abrufbar unter SSRN: https://ssrn.com/abstract=5978700 oder http://
dx.doi.org/10.2139/ssrn.5978700 (zuletzt abgerufen am 15.4.2026).

7 Vgl Calo, California Law Review 2015, 513, 514 f.

8 Lenz, in: Lenz, Produkthaftung, 2. Auflage 202, § 9 Rn. 104, 105;
Schwarz-Schilling/Lundborg/Wernick in: Sassenberg/Faber Industrie
4.0 und Internet-HdB, 3. Auflage 2025, § 1 Industrie 4.0 und Indus-
trial Internet of Things Rn. 112-124.
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zdhlen insbesondere adaptive Industrieroboter, chirurgi-
sche Assistenzsysteme, autonome Transportsysteme sowie
robotische Assistenzsysteme in sensiblen Anwendungs-
bereichen wie Medizin und Pflege. Der entscheidende Un-
terschied zu rein digital operierenden KI-Systemen liegt in
der unmittelbaren physischen Wirkungsdimension ihrer
Entscheidungen. Wahrend Fehlklassifikationen bei rein in-
formationellen Systemen primér zu fehlerhaften Outputs
flihren, konnen Fehlentscheidungen im Kontext von Phy-
sical Al unmittelbare Auswirkungen auf die korperliche
Unversehrtheit von Personen, die Integritit von Sachwer-
ten oder die Funktionsfahigkeit technischer Systeme haben.
Physical Al verlagert damit algorithmische Entscheidungs-
prozesse aus dem digitalen Raum in einen physisch wirk-
samen Handlungskontext und begriindet hierdurch spezifi-
sche Anforderungen an Sicherheit, Nachvollziehbarkeit
und regulatorische Governance.

II. Begriff und Systematik: Was ist Physical Al - und
warum ist das rechtlich neu?

Physical Al begriindet keine eigenstindige Rechtskatego-
rie, sondern beschreibt eine technische Systemklasse, bei
der sich bestehende regulatorische Anforderungen syste-
misch verdichten. Charakteristisch ist die funktionale
Kopplung von Anforderungen der funktionalen Sicherheit,
der IT-Sicherheit, der Daten-Governance sowie der KI-spe-
zifischen Compliance. Diese Dimensionen bestimmen die
Sicherheit und rechtliche Zul&ssigkeit des Gesamtsystems.
Physical Al stellt damit keine neue regulatorische Kategorie
dar, sondern eine Fallgruppe, in der bestehende Normstruk-
turen in ihrer integrierten Anwendung besonders verdich-
tet zur Wirkung gelangen. Der Begriff ist kein bloBes Mar-
ketinglabel, sondern eine analytische Regulierungsfall-
gruppe fiir Konstellationen, in denen sich regulatorische
Anforderungen systemisch {iberlagern und nur in ihrer in-
tegrierten Anwendung vollstindig erfasst werden konnen.

1. Abgrenzung zu rein digitaler KI

Klassische KI-Anwendungen wie Sprachmodelle, Empfeh-
lungssysteme oder Systeme zur Betrugserkennung operie-
ren primir innerhalb eines informationellen Referenzrah-
mens. Thre Outputs beschrianken sich auf die Generierung
von Texten, Wahrscheinlichkeitswerten oder Entschei-
dungsvorschldgen und entfalten ihre Wirkung zunichst
ausschlieBlich im digitalen Raum. Physical Al hingegen
steuert Aktoren, die algorithmische Entscheidungen unmit-
telbar in physische Handlung {ibersetzen. Hierzu zédhlen
insbesondere robotische Greifsysteme, autonome Trans-
portsysteme oder medizinische Robotik, die aktiv auf ihre
Umgebung einwirken und physische Kréfte ausiiben.

Diese Verkorperung algorithmischer Entscheidungsprozes-
se begriindet eine qualitativ neue Risikodimension. Fehl-
funktionen verbleiben nicht auf der Ebene fehlerhafter In-
formation, sondern kénnen unmittelbar physische Schi-
den, Gefihrdungen von Personen oder Beeintrichtigungen
technischer Systeme verursachen. Physical Al erweitert da-
mit den Wirkungsbereich algorithmischer Systeme vom
digitalen in den physisch wirksamen Handlungskontext
und erfordert eine entsprechend integrierte regulatorische
Betrachtung.

2. Typische Use Cases

Physical Al findet bereits heute in einer Vielzahl prakti-
scher Anwendungsfelder Einsatz.® In industriellen Produk-
tionsumgebungen erméglichen adaptive Robotersysteme
eine unmittelbare Interaktion mit menschlichen Arbeits-
kriften und ibernehmen eigenstindig Steuerungs- und
Entscheidungsfunktionen innerhalb komplexer Fertigungs-
prozesse. In der Logistik kommen autonome Transportsys-
teme und robotische Lagersysteme zum Einsatz, die Mate-
rialfliisse selbststindig koordinieren und optimieren.

Auch im medizinischen Kontext gewinnt Physical Al zu-
nehmend an Bedeutung, etwa durch robotische Assistenz-
systeme, die KI-basierte Bildanalyse mit praziser physischer
Steuerung verbinden. Im Bereich der Mobilitdt manifestiert
sich Physical Al insbesondere in autonomen Transport-
und Drohnensystemen, die eigenstindige Navigationsent-
scheidungen treffen und physisch umsetzen. Gemeinsam ist
diesen Anwendungen, dass algorithmische Entscheidungs-
prozesse nicht auf digitale Outputs beschrankt bleiben, son-
dern unmittelbar physische Wirkung entfalten.

3. Der qualitative Unterschied: Governance in Echtzeit

Physical Al vereint regulatorische Anforderungen aus
mehreren bislang getrennt betrachteten Bereichen. Hierzu
gehoren insbesondere Anforderungen der funktionalen
Sicherheit (Safety), der IT- und Systemintegritit (Security)
sowie der rechtmiBigen und kontrollierten Verarbeitung
von Daten (Data Governance).

Der entscheidende Unterschied liegt darin, dass diese Di-
mensionen bei Physical Al funktional miteinander ver-
flochten sind. Die Sicherheit eines Systems hidngt nicht
allein von seiner mechanischen Konstruktion ab, sondern
ebenso von der Integritit seiner Software, der Qualitdt der
zugrunde liegenden Daten und der Widerstandsfihigkeit
gegeniiber externen Manipulationen. Physical Al erfordert
daher eine integrierte regulatorische Perspektive, die tech-
nische Sicherheit, algorithmische Steuerung und Compli-
ance als funktional verkniipfte Elemente eines Gesamtsys-
tems begreift.

III. Der bestehende Rechtsrahmen als
Erméglichungsarchitektur

Entgegen der haufig geduBerten Annahme eines regulato-
rischen Vakuums existiert bereits heute ein differenziertes
und funktionsfihiges Regelungsgefiige fiir Physical Al.

Der rechtliche Ordnungsrahmen ergibt sich aus einem
funktional abgestuften Zusammenspiel mehrerer komple-
mentérer Regime, insbesondere aus dem Al Act, dem Pro-
duktsicherheits- und Maschinenrecht, der Cybersecurity-
Regulierung sowie dem Datenschutzrecht.™

9 https://appinventiv.com/blog/benefits-and-use-cases-of-physical-ai/
(zuletzt abgerufen am 15.4.2026).

10 Vgl. Verordnung (EU) 2024/1689 (Al Act); Verordnung (EU)
2023/1230 (Maschinenverordnung); Richtlinie (EU) 2022/2555
(NIS2-Richtlinie); Verordnung (EU) 2016/679 (DSGVO). Das ganze
regulatorische Geflecht ist aber wegen der diversen Digital-Omnibus-
Verfahren im Wandel; siehe Gebehenne/Siebler/Hennemann, EuDIR
2026, im Erscheinen.
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1. AI Act als horizontale Compliance-Schicht

a) Risikobasierter Ansatz als Strukturprinzip

Die KI-Verordnung (EU) 2024/1689 (,Al Act“) etabliert ei-
nen risikobasierten Ordnungsrahmen fiir den Einsatz
kiinstlicher Intelligenz. Ausgangspunkt ist die Differenzie-
rung nach dem Gefidhrdungspotenzial eines KI-Systems.
Die Verordnung unterscheidet zwischen verbotenen An-
wendungen, Hochrisiko-Systemen, Systemen mit begrenz-
tem Risiko sowie Anwendungen mit minimalem Risiko.
Diese abgestufte Struktur ermoglicht durchaus eine risiko-
addquate Ausgestaltung der regulatorischen Anforderun-
gen und schafft eine Grundlage fiir den rechtssicheren Ein-
satz von KI-Systemen."

b) Physical Al als Hochrisiko-Konstellation

Physical-Al-Systeme sind regelméBig als Hochrisiko-KI im
Sinne des Al Act einzuordnen, da sie entweder als Sicher-
heitskomponente im Kontext produktsicherheitsrechtlicher
Vorgaben fungieren oder unter die in Anhang III der Ver-
ordnung definierten Hochrisikobereiche fallen, insbeson-
dere in den Sektoren kritischer Infrastruktur, Beschéftigung
und Gesundheit. Typische Beispiele sind kollaborative In-
dustrieroboter oder medizinrobotische Systeme. Fiir diese
Systeme gelten umfassende regulatorische Anforderungen,
insbesondere im Hinblick auf Risikomanagement, tech-
nische Dokumentation, Nachvollziehbarkeit sowie organi-
satorische und technische Governance-Strukturen."”

¢) Pflichtenpaket als Legal Design

Fiir Hochrisiko-KI etabliert der Al Act ein umfassendes
Governance-Paket, das den gesamten Lebenszyklus eines
Systems strukturiert erfasst. Hierzu gehoren insbesondere
ein kontinuierliches Risikomanagementsystem zur Identifi-
kation, Bewertung und Minderung potenzieller Risiken,
Anforderungen an die Data Governance einschlieBlich der
Qualitidt und Geeignetheit von Trainings-, Validierungs-
und Testdatensitzen, umfassende technische Dokumentati-
onspflichten sowie Logging- und Nachvollziehbarkeits-
anforderungen. Erginzend verlangt der Rechtsrahmen Me-
chanismen des Human Oversight, um eine angemessene
menschliche Kontrolle iiber automatisierte Entscheidungs-
prozesse sicherzustellen. Diese regulatorischen Anfor-
derungen sind integraler Bestandteil eines rechtlich struk-
turierten Systemdesigns. Sie {ibersetzen technische Zuver-
lassigkeit, Transparenz und Kontrollierbarkeit in verbind-
liche rechtliche Mindeststandards und schaffen damit die
Grundlage fiir vertrauenswiirdige und rechtskonforme KI-
Systeme."

c) Mehrwert: Standardisierung, Vertrauensbildung,
Marktzugang

Der Al Act entfaltet seine Wirkung insbesondere als In-
strument regulatorischer Standardisierung. Die Entwick-
lung harmonisierter technischer Standards schafft einen
normativen Referenzrahmen, an dem sich die Konfor-
mitidtsbewertung von KI-Systemen orientiert. Die Einhal-
tung solcher Standards begriindet eine Vermutungswir-
kung der Rechtskonformitit und reduziert damit regula-
torische Unsicherheit fiir Anbieter und Betreiber. Zugleich
fordern einheitliche Anforderungen die Marktkohirenz in-
nerhalb des Binnenmarktes, indem sie die grenziiber-
schreitende Verkehrsfahigkeit konformer Systeme erleich-
tern. Der Rechtsrahmen wirkt damit nicht primér be-

schrinkend, sondern als strukturierende Voraussetzung
fiir Vertrauen, Skalierbarkeit und Marktzugang.™

2. Produktsicherheitsrecht und Maschinenrecht als
Basisschicht

a) Maschinenverordnung (EU) 2023/1230 als
Modernisierungsschub

Die Maschinenverordnung (EU) 2023/1230, die ab dem
20. Januar 2027 Anwendung findet, ersetzt die bisherige
Maschinenrichtlinie und tberfiihrt das Produktsicherheits-
recht in ein unmittelbar geltendes, unionsweit harmonisier-
tes Regime. Sie trigt den technologischen Entwicklungen
softwaregesteuerter und Kl-basierter Systeme Rechnung,
indem sie explizit Anforderungen an sicherheitsrelevante
Softwarefunktionen, Updatefdhigkeit sowie den Schutz vor
Cyberrisiken integriert (vgl. insbesondere Art. 3 Nr. 3 sowie
Anhang III der VO (EU) 2023/1230). Zugleich prizisiert sie
die Verantwortlichkeiten entlang der Entwicklung, Integra-
tion und Modifikation von Maschinen. Die Maschinenver-
ordnung bleibt damit der zentrale Rechtsrahmen fiir die
Verkehrsfahigkeit physischer Systeme und definiert die
grundlegenden Sicherheitsanforderungen als Vorausset-
zung fiir deren rechtméaBige Bereitstellung und Nutzung
im Binnenmarkt.

b) Konformititsbewertung und CE-Kennzeichnung

Das CE-Kennzeichen bildet das zentrale Marktinstrument
des europdischen Produktsicherheitsrechts. Es dokumen-
tiert, dass ein Produkt die einschligigen unionsrechtlichen
Anforderungen erfiillt und rechtmiBig im Binnenmarkt in
Verkehr gebracht werden darf. Voraussetzung hierfiir ist
die Durchfithrung eines Konformitdtsbewertungsverfah-
rens geméiB Kapitel III der VO (EU) 2023/1230; hierzu treten
insbesondere die technische Dokumentation, eine systema-
tische Risikoanalyse sowie die Priifung der Einhaltung der
maBgeblichen Sicherheitsanforderungen, flankiert durch
die EU-Konformitatserklarung und die CE-Kennzeichnung
nach Art.21 und 24 VO (EU) 2023/1230. Bei bestimmten
Hochrisiko-Maschinen ist zudem die Einbindung einer no-
tifizierten Stelle erforderlich. Die Konformitdtsbewertung
ist dabei nicht als formaler Verwaltungsakt zu verstehen,
sondern als strukturiertes Governance-Instrument, das die
Sicherheit des Produkts sicherstellt, Transparenz schafft
und die Grundlage fiir Vertrauen in technische Systeme
im Binnenmarkt bildet.

c) Zusammenspiel mit dem AI Act

Der Al Act und die Maschinenverordnung begriinden keine
widerspriichliche Doppelregulierung, sondern eine komple-
mentire Regulierungsarchitektur. Wahrend die Maschinen-
verordnung die physische Sicherheit technischer Systeme
adressiert und insbesondere Anforderungen an mecha-
nische Integritit, elektrische Sicherheit und Schutzmecha-
nismen festlegt, reguliert der Al Act die algorithmische
Steuerungsebene, insbesondere im Hinblick auf Datenqua-
litit, Nachvollziehbarkeit und die Vermeidung systemi-
scher Fehlentscheidungen.'”> Am Beispiel eines kollaborati-
ven Industrieroboters zeigt sich diese funktionale Auf-

11 Vgl Art. 5-7 sowie Art. 50 Al Act (Transparenzpflicht).
12 Vgl Art. 6i.V.m. Anh. IIT AT Act.

13 Vgl Art.9-15 Al Act.

14 Vgl Art. 40, 41 Al Act.

15 Vgl Art.9-15 Al Act; Art. 10-12 Maschinenverordnung,.
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gabenteilung deutlich: Die Maschinenverordnung gewahr-
leistet durch konstruktive Sicherheitsanforderungen, etwa
Kraft- und Momentbegrenzungen, den physischen Schutz
von Personen, wihrend der AI Act sicherstellt, dass die
zugrunde liegenden KI-Systeme in der Lage sind, ihre Um-
gebung zuverlidssig zu erfassen und sicherheitsrelevante
Entscheidungen etwa zur Kollisionsvermeidung nachvoll-
ziehbar und regelkonform zu treffen.

3. Cybersecurity als neue Grundbedingung physischer
Systeme

a) Cyber Resilience Act (CRA)

Der Cyber Resilience Act (EU) 2024/2847 etabliert erstmals
verbindliche Cybersecurity-Anforderungen fiir Produkte
mit digitalen Elementen und schafft damit einen einheit-
lichen regulatorischen Mindeststandard fiir deren Sicher-
heit.'® Zentrales Strukturprinzip ist der Ansatz des Security
by Design, wonach Sicherheitsanforderungen nicht nach-
traglich implementiert, sondern von Beginn an integraler
Bestandteil der Systemarchitektur sein miissen. Hieraus er-
geben sich konkrete Pflichten fiir Hersteller, insbesondere
im Hinblick auf sichere Standardkonfigurationen, ein kon-
tinuierliches Vulnerability Management, Transparenzan-
forderungen etwa in Form einer Software Bill of Materials
sowie die Gewihrleistung von Sicherheitsupdates tiber den
vorgesehenen Lebenszyklus des Produkts. Cybersecurity
wird damit nicht als nachgelagerte SchutzmaBnahme, son-
dern als konstitutive Voraussetzung fiir die Verkehrsfahig-
keit digitaler und physischer Systeme normativ verankert.

b) NIS2-Richtlinie: Betreiberpflichten und organisatorische
Resilienz

Die Richtlinie (EU) 2022/2555 (NIS2-Richtlinie) erweitert
den Anwendungsbereich unionsrechtlicher Cybersecurity-
Pflichten erheblich und etabliert ein umfassendes Regime
organisatorischer und technischer Sicherheitsanforderun-
gen fiir Betreiber wesentlicher und wichtiger Einrichtun-
gen.”” Unternehmen, die kritische Dienstleistungen erbrin-
gen, sind verpflichtet, angemessene Risikomanagement-
maBnahmen zur Gewidhrleistung der Sicherheit ihrer Netz-
und Informationssysteme zu implementieren. Dies erfasst
nicht nur klassische IT-Infrastrukturen, sondern ausdriick-
lich auch Operational Technology (OT), insbesondere
Steuerungs- und Kontrollsysteme physischer Anlagen. Fiir
Physical-Al-Systeme folgt hieraus, dass deren rechtliche
Einordnung nicht isoliert auf der Ebene der Produktsicher-
heit erfolgt, sondern auch die betriebliche Einbettung und
die organisatorische Resilienz des Betreibers regulatorisch
relevant werden. Autonome Logistiksysteme oder vernetzte
Robotiklosungen kénnen daher als Bestandteil kritischer
Infrastrukturen in den Anwendungsbereich der NIS2-
Richtlinie fallen und unterliegen entsprechend erweiterten
Compliance- und Sicherheitsanforderungen.

c) Cybersecurity als Voraussetzung fiir Safety

Ein grundlegender regulatorischer Paradigmenwechsel be-
steht darin, Cybersecurity nicht mehr als isolierte IT-Si-
cherheitsfrage, sondern als integralen Bestandteil der funk-
tionalen Sicherheit physischer Systeme zu begreifen. Die
Sicherheit eines Physical-Al-Systems bemisst sich nicht
allein an seiner mechanischen oder konstruktiven Zuver-
lassigkeit, sondern ebenso an seiner Widerstandsfahigkeit
gegeniiber externen Manipulationen und unbefugten Ein-

griffen. Ein System, dessen Steuerungs- oder Kommunika-
tionsstrukturen kompromittiert werden konnen, ist un-
abhidngig von seiner physischen Robustheit als unsicher
zu qualifizieren. Daraus folgt, dass Sicherheits- und Kon-
formititsbewertungen Cybersecurity-Risiken systematisch
einbeziehen miissen. Die Analyse potenzieller Angriffssze-
narien ist damit nicht fakultativer Bestandteil technischer
Risikopriifung, sondern regulatorisch notwendige Voraus-
setzung fiir die rechtliche und tatsidchliche Sicherheit phy-
sischer KI-Systeme.

4. Datenschutzrecht als Infrastruktur fiir legitime
Datennutzung

Die Datenschutz-Grundverordnung (EU) 2016/679 bildet
das zentrale rechtliche Fundament fiir den Umgang mit
personenbezogenen Daten im Kontext von Physical Al
Sie untersagt Datenverarbeitung nicht grundsétzlich, son-
dern bindet sie an definierte RechtmiBigkeits-, Trans-
parenz- und Governanceanforderungen. Jede Verarbeitung
bedarf einer Rechtsgrundlage im Sinne des Art.6 DSGVO
und unterliegt dem Prinzip der Zweckbindung. Bei risiko-
behafteten Verarbeitungen ist zudem eine Datenschutz-
Folgenabschitzung gemaB Art. 35 DSGVO durchzufiihren.
Ergidnzend verpflichtet die DSGVO zur Implementierung
technischer und organisatorischer MaBnahmen im Sinne
des Art.32 DSGVO zur Sicherstellung der Integritit und
Sicherheit der Verarbeitung. Datenschutz fungiert damit
nicht zwingend als Innovationshemmnis, sondern als
rechtliche Infrastruktur legitimer und vertrauenswiirdiger
Nutzung von personenbezogenen Daten.'®

5. Der Data Act als Bestandteil der regulatorischen
Architektur

Der Data Act erweitert diese regulatorische Architektur we-
sentlich, indem er die rechtliche Einordnung und Zugéing-
lichkeit der von Physical-Al-Systemen erzeugten Daten
préazisiert. Physical-Al-Systeme generieren fortlaufend Be-
triebs- und Sensordaten, die auch als Produktdaten im Sin-
ne des Data Act qualifiziert werden kénnen. Die Verord-
nung begriindet insoweit Zugriffsrechte zugunsten der
Nutzer sowie unter bestimmten Voraussetzungen zuguns-
ten Dritter und schafft damit einen Rechtsrahmen fiir die
kontrollierte Nutzung maschinengenerierter Daten.

Zugleich normiert sie Anforderungen an Interoperabilitit,
Datenportabilitit und den Wechsel zwischen digitalen In-
frastrukturen. Dadurch wird sichergestellt, dass Physical-
Al-Systeme nicht in geschlossenen Plattformstrukturen
verbleiben, sondern einer rechtlich strukturierten Daten-
zugangs- und Interoperabilititsordnung unterliegen.'

6. Haftungsrecht als Backstop, nicht als Leitnarrativ

Die neue Produkthaftungsrichtlinie (EU) 2024 /2853 moder-
nisiert das Haftungsregime fiir digitale und KI-gestiitzte
Produkte und erfasst Software ausdriicklich als haftungs-
fahiges Produkt. Sie enthilt Beweiserleichterungen und er-
weitert die Haftung auf nachtriagliche substanzielle Ver-

16 Vgl Art. 1 Verordnung (EU) 2024/2847 (Cyber Resilience Act - CRA);
ErwG 1-2.

17 Vgl Art. 1 und 21 Richtlinie (EU) 2022/2555 (NIS2-Richtlinie).

18 Vgl. Art. 5, 6, 32 und 35 DSGVO; ErwG 4, 75.

19 Vgl Art. 1, 4-7 und 23 Verordnung (EU) 2023/2854 (Data Act); ErwG
5.
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dnderungen von Systemen. Fiir Physical Al gewinnt dabei
insbesondere die Qualitit der technischen Dokumentation
zentrale Bedeutung, da sie die Nachvollziehbarkeit von
Systemverhalten und die Einhaltung regulatorischer An-
forderungen belegt. Haftungsrecht fungiert in diesem Kon-
text nicht als primérer Steuerungsmechanismus, sondern
als sekundirer Sicherungsrahmen, der Anreize zur Imple-
mentierung robuster Gover- nance-, Dokumentations- und
Sicherheitsstrukturen entlang des gesamten Systemlebens-
zyklus schafft.”

IV. Die entscheidende Praxisfrage: Wie wird aus
Normen ein funktionsfihiges
Compliance-System?

Rechtsnormen entfalten ihre Steuerungswirkung erst durch
ihre systematische Ubersetzung in technische, organisato-
rische und betriebliche Prozesse. Die zentrale Herausforde-
rung besteht daher darin, abstrakte regulatorische Anfor-
derungen in eine funktionsfiahige Compliance-Architektur
zu Uberfiihren, die den gesamten Lebenszyklus eines Sys-
tems erfasst. Dies setzt eine integrierte Governance-Struk-
tur voraus, in der rechtliche Vorgaben, technische System-
architektur und organisatorische Verantwortlichkeiten
nicht isoliert, sondern als miteinander verzahnte Elemente
eines kohdrenten Compliance-Modells verstanden und im-
plementiert werden.

1. Governance entlang des Lebenszyklus

Physical Al unterliegt einem durchgingigen technologi-
schen und regulatorischen Lebenszyklus, der sich von der
Systemkonzeption bis zum laufenden Betrieb erstreckt.
Dieser umfasst insbesondere die Designphase, die Trai-
ningsphase, die Deploymentphase sowie die anschlieBen-
den Update- und Monitoringphasen. Ein funktionsfahiges
Compliance-System muss diesen gesamten Lebenszyklus
erfassen und rechtliche Anforderungen nicht punktuell,
sondern als integralen Bestandteil eines durchgingigen
Governance-Prozesses implementieren.

2. Rollen und Verantwortlichkeiten

Physical-AI-Systeme entstehen regelmifBig im Zusammen-
wirken mehrerer Akteure, deren jeweilige Verantwortungs-
bereiche rechtlich differenziert zu bestimmen sind. Zu un-
terscheiden sind insbesondere der Provider, der das KI-Mo-
dell entwickelt und trainiert und fiir Data Governance so-
wie technische Dokumentation verantwortlich ist, der
Integrator beziehungsweise Hersteller, der das KI-System
in eine physische Maschine einbettet und die Gesamtsys-
temsicherheit sowie die Konformitatshewertung einschlieB-
lich CE-Kennzeichnung gewéhrleistet, sowie der Betreiber
oder Deployer, der das System im praktischen Einsatz ver-
wendet und fiir den ordnungsgeméiBen Betrieb, die War-
tung und die fortlaufende Uberwachung mitverantwortlich
ist. Die regulatorische Herausforderung besteht darin, dass
diese Rollen funktional miteinander verflochten sind und
ihre Abgrenzung in der Praxis nicht immer eindeutig er-
folgt. Der Al Act triagt dieser Struktur Rechnung, indem er
die jeweiligen Verantwortlichkeiten entlang der Wert-
schopfungskette priazise zuordnet und zugleich Dokumen-
tations- und Schnittstellenpflichten etabliert, die eine
rechtssichere Zurechnung erméglichen.?

Diese Struktur fithrt zugleich zu einer funktionalen Diffe-
renzierung regulatorischer Verantwortung. Wéhrend klas-
sische Produktsicherheitsmodelle von einer klar bestimm-
baren Herstellerverantwortung ausgehen, entstehen bei
Physical Al mehrstufige Verantwortungsstrukturen, in de-
nen sicherheitsrelevante Systemeigenschaften durch das
Zusammenwirken von Provider, Integrator und Betreiber
bestimmt werden. Diese funktionale Verschrinkung wird
durch Softwareupdates, Systemintegration und fortlaufen-
de Systemanpassungen weiter verstarkt. Der Al Act reagiert
hierauf mit einer differenzierten Rollenarchitektur, kann
jedoch in komplexen Systemkonstellationen nicht jede
praktische Zurechnungsfrage abschlieBend vorstrukturie-
ren. Regulatorische Verantwortung wird damit zunehmend
systemisch, lebenszyklusbezogen und funktionsbezogen
bestimmt.

3. Dokumentation als zentrales Vertrauensmedium

Dokumentation bildet ein zentrales Struktur- und Vertrau-
enselement regulatorischer Compliance. Sie erfiillt mehrere
Funktionen zugleich: Sie dient als Nachweis gegeniiber
Aufsichtsbeh6rden, ermoglicht Transparenz und Kommu-
nikation entlang der Lieferkette und stellt die Grundlage fiir
die Analyse und Aufarbeitung sicherheitsrelevanter Vor-
fille dar. Zugleich erméglicht sie eine kontinuierliche Wei-
terentwicklung und Verbesserung des Systems im laufen-
den Betrieb. Der Al Act verlangt eine umfassende tech-
nische Dokumentation des KI-Systems, die Maschinenver-
ordnung fordert eine technische Dokumentationsakte und
der Cyber Resilience Act etabliert mit der Software Bill of
Materials ein Instrument zur Transparenz {iber Software-
komponenten. Diese Dokumentationspflichten gewahrleis-
ten regulatorische Nachvollziehbarkeit.*?

4. Standards als Briicke zwischen Norm und Technik

Harmonisierte Standards tibernehmen eine zentrale Ver-
mittlungsfunktion zwischen abstrakten rechtlichen Anfor-
derungen und deren technischer Umsetzung.> Sie konkre-
tisieren gesetzliche Vorgaben in iiberpriifbare technische
Spezifikationen und schaffen damit die operative Grund-
lage fiir Compliance. Dabei entfalten sie insbesondere zwei
zentrale Wirkungen: Zum einen begriinden sie eine Ver-
mutungswirkung dahingehend, dass bei Einhaltung harmo-
nisierter Standards die entsprechenden gesetzlichen Anfor-
derungen als erfiillt gelten; zum anderen ermdéglichen sie
Interoperabilitit, indem sie einheitliche technische Schnitt-
stellen und Verfahren etablieren. MaBgebliche Akteure der
Standardisierung sind insbesondere die europdischen Nor-
mungsorganisationen CEN und CENELEC, die internationa-
len Standardisierungsgremien ISO und IEC sowie tech-
nische Organisationen wie das IEEE, die spezifische Stan-
dards fiir KI- und Robotiksysteme entwickeln.

20 Vgl. Art. 4, 6 und 9 Richtlinie (EU) 2024/2853 (Produkthaftungsricht-
linie).

21 Vgl Art. 3 und Art. 16-29 AI Act.

22 Vgl. Art. 11 Al Act; Art. 10-12 Maschinenverordnung; Art. 13, 14
CRA.

23 Vgl. Art. 40 ff. Al Act; CEN/CENELEC, European Standardisation Stra-
tegy 2022; ISO/IEC JTC 1, Artificial Intelligence Standards Overview,
2023; IEEE, Ethically Aligned Design, 2019.
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5. Compliance by Architecture: Integration statt
Addition

Die wirksamste Form regulatorischer Compliance besteht
darin, rechtliche Anforderungen bereits auf der Ebene der
Systemarchitektur zu beriicksichtigen und nicht erst nach-
traglich als externe Kontroll- oder Priifmechanismen zu
implementieren. Compliance wird damit zum integralen
Bestandteil des technischen Designs (Compliance-by-Ar-
chitecture).”* Dies zeigt sich insbesondere in Konzepten
wie Privacy by Design durch lokale Datenverarbeitung oder
Pseudonymisierung, Security by Design durch abgesicherte
Kommunikationsprotokolle und kryptographisch gesicher-
te Update-Mechanismen sowie Safety by Design durch re-
dundante Sicherheitsstrukturen und Fail-Safe-Mechanis-
men. Entscheidend ist die Integration dieser Dimensionen
in eine einheitliche Systemarchitektur. Safety, algorith-
mische Steuerung, Cybersecurity und Daten-Governance
sind keine isolierten Compliance-Bereiche, sondern funk-
tional miteinander verflochtene Elemente eines kohdrenten
Gesamtsystems. Dies erfordert eine enge interdisziplinire
Zusammenarbeit zwischen technischen, organisatorischen
und rechtlichen Akteuren bereits im Entwicklungsprozess.

V. Quantencomputing als nichste Regulierungswelle

Quantencomputing befindet sich derzeit noch weitgehend
im Forschungsstadium, wird aber absehbar erhebliche Aus-
wirkungen auf Physical Al entfalten - sowohl als Beschleu-
niger fiir Optimierungs-, Simulations- und Trainingspro-
zesse als auch als Risikofaktor fiir bestehende Sicherheits-
annahmen, insbesondere im Bereich der Kryptographie.?®
Fiir Physical-AI-Systeme riickt damit die Frage in den Vor-
dergrund, wie Updatefdhigkeit, Security over Time und
Langzeit-Compliance technisch und regulatorisch abge-
sichert werden kénnen.

1. Quantum als Gamechanger

Quantencomputing besitzt das Potenzial, zentrale Rechen-
operationen in den Bereichen Optimierung, Simulation und
KI-Training erheblich zu beschleunigen. Dies betrifft ins-
besondere Anwendungen mit hoher Komplexitit, etwa die
Steuerung logistischer Netzwerke, die Simulation moleku-
larer Prozesse oder das Training umfangreicher Machine-
Learning-Modelle. Aus regulatorischer Perspektive ergibt
sich daraus eine veridnderte Risikodynamik: Systeme, die
bereits heute als Hochrisiko-KI qualifiziert werden, kénnten
durch quantenbasierte Beschleunigung eine gesteigerte
Leistungsfahigkeit und damit zugleich ein erhéhtes Scha-
denspotenzial entfalten. Die Risikobewertung und die da-
rauf aufbauenden Compliance-Mechanismen miissen daher
die Moglichkeit technologischer Leistungsspriinge syste-
matisch berticksichtigen.

2. Quantum als Risiko fiir Kryptographie

Die unmittelbar gravierendste sicherheitsrechtliche Konse-
quenz des Quantencomputings betrifft die bestehende
kryptographische Infrastruktur. Quantenalgorithmen, ins-
besondere Shor’s Algorithm, sind grundsatzlich geeignet,
etablierte asymmetrische Verschliisselungsverfahren wie
RSA, elliptische Kurven oder Diffie-Hellman zu kompro-
mittieren und damit zentrale Vertrauensmechanismen digi-
taler Systeme zu unterminieren.?® Fiir Physical-Al-Systeme

entsteht hieraus ein spezifisches Langzeitrisiko, da deren
operative Lebensdauer regelmiBig deutlich iiber den ak-
tuellen Stand kryptographischer Sicherheit hinausreicht.
Angriffsstrategien im Sinne eines ,Harvest now, decrypt
later verdeutlichen, dass bereits heute erhobene und ge-
speicherte Daten kiinftig nachtréglich entschliisselt werden
konnten. Daraus folgt die Notwendigkeit einer frithzeitigen
Migration zu quantensicheren Verschliisselungsverfahren.
Die Entwicklung und Standardisierung der Post-Quantum-
Cryptography, etwa durch die Veréffentlichung erster PQC-
-Standards durch das NIST im Jahr 2024, markiert insoweit
einen entscheidenden Schritt zur Sicherung der langfristi-
gen Integritit und Vertrauenswiirdigkeit Physical-Al-ba-
sierter Systeme.

3. Konsequenzen fiir Physical Al

Die Maschinenverordnung sowie der Cyber Resilience Act
verlangen bereits heute die Updatefdhigkeit sicherheitsre-
levanter Systemkomponenten.”” Quantencomputing ver-
schirft diese Anforderung erheblich, da kryptographische
Verfahren kiinftig ausgetauscht werden miissen, ohne die
grundlegende Konformitit des Systems in Frage zu stellen.
Dies setzt modular aufgebaute Systemarchitekturen und
klar definierte Update- und Sicherheitsmechanismen vor-
aus. Physical-Al-Systeme miissen daher so konzipiert sein,
dass ihre kryptographische Integritit tiber den gesamten
Lebenszyklus hinweg gewihrleistet und bei verdnderten
Sicherheitsanforderungen anpassungsfihig bleibt.

Die bestehenden regulatorischen Rahmenwerke tragen die-
ser Entwicklung bereits strukturell Rechnung, indem sie An-
forderungen an IT-Sicherheit, Updatefahigkeit und die fort-
laufende Absicherung technischer Systeme iiber ihren ge-
samten Lebenszyklus etablieren. Sie schreiben jedoch keine
spezifischen kryptographischen Verfahren vor, sondern be-
schrianken sich auf funktionale Sicherheitsanforderungen
und gewihrleisten damit regulatorische Technologieneutra-
litat. Die regulatorische Architektur bleibt damit offen fiir
die Integrationsfidhigkeit zukiinftiger Sicherheitsstandards,
insbesondere quantenresistenter Kryptographie, ohne dass
eine grundlegende Anpassung der bestehenden Rechtsstruk-
tur erforderlich wiirde. Die Vorbereitung auf Post-Quantum-
Cryptography wird damit primér zu einer Frage technischer
Standardisierung und Compliance-Implementierung, nicht
zu einer eigenstindigen gesetzlichen Regulierung.

VI. Offene Fragen und Diskussionsimpulse

Trotz des bereits bestehenden differenzierten Rechtsrah-
mens verbleiben zentrale Fragen, die einer weiteren recht-
lichen Klarung bediirfen. Dies betrifft insbesondere dyna-
mische Systeme, bei denen unklar ist, ab welchem Grad
einer Anderung eine erneute Konformititsbewertung erfor-
derlich wird. Hinzu treten Herausforderungen im Bereich
der Verantwortungszuordnung innerhalb komplexer Lie-
fer- und Integrationsketten, die eine prizisere rechtliche
Strukturierung der beteiligten Akteursrollen erfordern.
Auch die Anforderungen an Nachvollziehbarkeit und Evi-

24 Vgl Art. 25 DSGVO; Art. 15 Al Act.

25 Vgl. NIST, NIST Releases First 3 Finalized Post-Quantum Encryption
Standards, v. 13.8.2024.

26 Vgl. NIST, NIST Releases First 3 Finalized Post-Quantum Encryption
Standards, v. 13.8.2024; Shor, SIAM J. Comput. 26 1997, 1484 ff.

27 Vgl. Art. 10-12 Maschinenverordnung; Art. 13, 14 CRA.
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denz, etwa im Hinblick auf Logging- und Incident-Foren-
sics-Standards, sind bislang nicht abschlieBend konkreti-
siert. Weitere Diskussionsfelder ergeben sich aus der inter-
nationalen Dimension regulatorischer Divergenzen, den ar-
beitsrechtlichen Implikationen des Einsatzes physischer KI-
Systeme sowie den besonderen Anforderungen im Bereich
medizinischer Robotik. Vor diesem Hintergrund stellt sich
schlieBlich die grundlegende Frage, ob langfristig ein ei-
genstindiges, kohdrentes Governance-Konzept fiir Physi-
cal Al erforderlich sein wird.

VII. Fazit: Das Glas ist halbvoll - Rechtsrahmen als
Innovationsmotor

Der europédische Rechtsrahmen fiir Physical Al weist weder
ein regulatorisches Defizit noch eine innovationshemmen-
de Uberregulierung auf. Vielmehr besteht bereits eine ko-
hirente und funktionsfihige Regulierungsarchitektur aus
Al Act, Maschinenrecht, Cybersecurity-Regulierung und
Datenschutzrecht, die unterschiedliche Dimensionen phy-
sischer KI-Systeme systematisch adressiert. Diese Normen
wirken nicht isoliert, sondern ergidnzen sich funktional und
schaffen in ihrem Zusammenspiel die rechtlichen Voraus-
setzungen fiir eine sichere, vertrauenswiirdige und nach-
haltige Entwicklung sowie den rechtssicheren Einsatz phy-
sischer KI-Systeme.

1. Strukturgeber: Vertrauen, Standardisierung,
Skalierung

Rechtliche Anforderungen iibernehmen im Kontext von
Physical Al eine zentrale strukturierende Funktion, indem
sie Vertrauen bei Nutzern, Marktteilnehmern und Investo-
ren schaffen. Ein CE-gekennzeichnetes und Al-Act-konfor-
mes System signalisiert, dass definierte Sicherheits-, Quali-
tits- und Governanceanforderungen eingehalten werden
und das Produkt innerhalb eines normativ abgesicherten
Rahmens betrieben werden kann. Standardisierung redu-
ziert dabei regulatorische und technische Unsicherheiten,
indem sie einheitliche Referenzpunkte fiir Entwicklung,
Konformititsbewertung und Betrieb bereitstellt und zu-
gleich Interoperabilitit erméglicht. Einheitliche europé-
ische Regelungen schaffen dariiber hinaus die Vorausset-
zung fiir Skalierung: Systeme, die den unionsrechtlichen
Anforderungen entsprechen, konnen ohne zusétzliche na-
tionale Zulassungsverfahren im gesamten Binnenmarkt be-
reitgestellt und betrieben werden. Der Rechtsrahmen wirkt
damit als Infrastruktur fiir Marktzugang, Vertrauen und
technologische Diffusion.

2. Physical Al als Testfeld integrierter Regulierung

Physical Al fungiert als Verdichtungspunkt der verschiede-
nen regulatorischen Dimensionen, da hier algorithmische
Entscheidungsprozesse, physische Systemwirkung, Cyber-
security und Datenverarbeitung unmittelbar zusammen-
wirken. Keine dieser Ebenen kann isoliert betrachtet wer-
den, weil die Sicherheit, Funktionsfihigkeit und Rechtméi-
Bigkeit des Gesamtsystems erst aus ihrem strukturierten
Zusammenspiel entstehen. Physical Al wird damit zum
praktischen Testfall dafiir, ob die europiische Regulierung
in der Lage ist, komplexe technologische Systeme durch ein
kohédrentes und operables Zusammenspiel unterschied-
licher Rechtsbereiche wirksam zu erfassen und zu steuern.

3. Quantencomputing als nichster Schritt

Die Migration auf Post-Quantum-Cryptography wird per-
spektivisch zu einer regulatorischen Notwendigkeit, da be-
stehende kryptographische Verfahren langfristig ihre Si-
cherheitsfunktion verlieren kénnen. Systeme, die bereits
heute iiber Updatefdhigkeit und modulare Architekturen
verfiigen, sind besser in der Lage, auf diese verdnderten
Sicherheitsanforderungen zu reagieren. Daraus folgt als
zentrale Konsequenz, dass Anpassungsfiahigkeit nicht als
nachgelagerte Eigenschaft, sondern als strukturelles Design-
prinzip technologischer Systeme verstanden werden muss.
Ein heute zertifiziertes System muss daher so konzipiert
sein, dass seine Sicherheit auch unter verianderten techno-
logischen Rahmenbedingungen langfristig gewdihrleistet
werden kann.

4, Zehn Thesen

1. Physical Al ist keine bloBe Fortsetzung digitaler KI, son-
dern ein qualitativ neuer Regulierungsgegenstand, weil al-
gorithmische Entscheidungen unmittelbar in physische
Wirkungen iibersetzt werden.

2. Der zentrale Ordnungsrahmen fiir Physical Al entsteht
nicht aus einem Einzelgesetz, sondern aus einer integrier-
ten Vierfacharchitektur: Al Act (Algorithmik), Maschinen-
recht und Produktsicherheit (Safety), CRA und NIS2 (Cy-
bersecurity) sowie Data Act / DSGVO (Daten-Governance).

3. Der AI Act ist fiir Physical Al weniger Verbotsrecht als
eine horizontale Compliance-Schicht, die technische Qua-
litdt - etwa Risikomanagement, Logging und Human Over-
sight - in rechtliche Mindeststandards iibersetzt.

4. Die Maschinenverordnung (EU) 2023/1230 bleibt der
Primirrahmen fiir die Verkehrsfahigkeit physischer Syste-
me; Al-Act-Compliance ersetzt weder CE-Konformitat
noch die grundlegenden Safety-Anforderungen.

5. Cybersecurity ist bei Physical Al keine IT-Nebenpflicht,
sondern eine Safety-Voraussetzung: Ein manipulierbares
System ist in der Sache ein unsicheres Produkt.

6. Die Zukunftsfahigkeit von Physical Al hingt weniger
von neuen Haftungsregeln ab als von der Durchsetzbarkeit
von Dokumentations-, Update- und Monitoringpflichten
iiber den gesamten Lebenszyklus.

7. Haftungsrecht wirkt bei Physical Al vor allem als Back-
stop: Es sanktioniert Governance-Defizite, ersetzt aber
nicht die praventive Struktur des Produktsicherheits- und
Al-Compliance-Regimes.

8. Quantencomputing wird Physical Al nicht nur leistungs-
fahiger machen, sondern auch die Sicherheitsgrundlagen
verschieben, insbesondere durch den Angriff auf klassische
Kryptographie; Post-Quantum-Security wird damit zu
einem Kernbestandteil kiinftiger Produktsicherheit.

9. Die eigentliche Herausforderung liegt in der Verantwor-
tungsdiffusion: Provider, Integratoren und Betreiber bilden
eine Kette, in der rechtliche Zurechnung nur gelingt, wenn
Rollenmodelle und Schnittstellenpflichten prizise definiert
werden.

10. Der entscheidende Erfolgsfaktor fiir Physical Al in Eu-
ropa ist nicht weniger Recht, sondern besseres Recht: Stan-
dardisierung, klare Governance-Modelle und interoperable
Compliance-Prozesse kénnen regulatorische Qualitit in ei-
nen verldsslichen Standort- und Marktvorteil verwandeln.



