s

792

Daten und Sicherheit - Aufsatze
Hoeren/Pinelli - Datenschutz in den BRICS-Staaten

e
A

RA Dr. Lutz Martin Keppeler

Fachanwalt fur Informationstechnologierecht,
Partner bei Heuking Kiihn Liier Wojtek in Kéln

Datenschutzrecht, IT-Recht, inklusive Sicher-
heitsrecht, Open Source Lizenzrecht

l.keppeler@heuking.de

hitps:.//www.heuking.de/de/anwaelte/dr-lutz-ma
rtin-keppeler.html

Thomas Hoeren / Stefan Pinelli

CR 122023

RA Manuel Poncza

Associate bei Heuking Kithn Lter Wojtek in Kéin
IT-Sicherheitsrecht, Datenschutzrecht,
m.poncza@heuking.de

hitps://www.heuking.de/de/anwaelte/profil/man
uel-poncza.html

T —

RA Dr. Ruben Schneider
Associate bei Heuking Kihn Lier Wojtek in Koln

Datenschutzrecht, IT-Recht, IT-Sicherheitsrecht

ruben.schneider@heuking.de

hitps://www.heuking.de/de/anwaelte/profil/dr-ru
ben-schneider.html

Datenschutz in den BRICS-Staaten

CRO061848

Fine vergleichende Betrachtung zum Datenschutzrecht

Das Akronym BRICS bezeichnet eine Staatenvereinigung, die
aktuell aus den Lindern Brasilien, Russland, Indien, China und
Siidafrika besteht. Zum 1.1.2024 werden mil Argentinien, Agyp-
ten, Athiopien, Saudi-Arabien, Iran und den Vereinigten Ara-
bischen Emirate sechs weitere Mitglieder beitreten und mit den
bisherigen BRICS-Staaten die BRICS plus bilden. Die wachsende
Bedeutung der BRICS-Staaten und die global zunehmende Fo-
kussierung auf eine datengetriebene Wertschopfung geben An-
lass, auch die rechtlichen Rahmenbedingungen fiir den Schutz
und die Verarbeitung personenbezogener Daten in den BRICS-
Staaten zu untersuchen. Der Beitrag bictet einen Uberblick zum
Datenschutzrecht in den BRICS-Staaten und zeigt die unter-
schiedlichen Regelungsansiitze auf.

I. Nationale Rahmenbedingungen der Datenschutz-
gesetze

Zusammengenommen erwirtschafteten die bisherigen fiinf
BRICS!-Staaten im Jahr 2022 ein Bruttoinlandsprodukt von
insgesamt 26 Billionen US-Dollar.? Zugleich lebten in den
BRICS-Staaten mit einer Gesamtbevélkerung von etwa 3,25
Milliarden Einwohnern im Jahr 2021 knapp 40 % der Welt-
bevolkerung.? Im Vergleich hierzu erwirtschafteten die G7-
Staaten (Deutschland, Frankreich, Italien, Vereinigtes Konig-
reich, Japan, Kanada und USA) im Jahr 2022 ein Brutto-
inlandsprodukt von rund 42 Bio. US-Dollar, wahrend die Ge-

samtbevélkerung bei 770 Mio. Einwohnern lag und damit
knapp zehn Prozent der Weltbevdlkerung entspricht.* Zum
1.1.2024 werden mit Argentinien, Agypten, Athiopien, Saudi-
Arabien, Iran und den Vereinigten Arabischen Emirate sechs
weitere Mitglieder beitreten und mit den bisherigen BRICS-
Staaten die BRICS plus bilden®. Den BRICS-Staaten ist damit
eine zunehmende wirtschaftliche und politische Relevanz zu
prognostizieren.

Die derzeit finf BRICS-Staaten verfiigen tiber eigene Daten- 2
schutzgesetze, die gleichermaflen Unterschiede und Gemein-
samkeiten aufweisen.

1  Siehe die Abkiirzung bei Oberreuter in Gorres-Gesellgeschaft (Hrsg.),
Staatslexikon Bd. VI, 8. Aufl. 2021.

2 https://www.destatis.de/DE/Themen/Laender-Regionen/Internationales/
Thema/allgemeines-regionales/BRICS/BRICS. html#wirtschaft (zuletzt
abgerufen am 15.11.2023).

3 https://www.destatis.de/DE/Themen/Laender-Regionen/Internationales/
Thema/allgemeines-regionales/ BRICS/_inhalt.html (zuletzt abgerufen am
15.11.2023).

4 https://www.destatis.de/DE/Themen/Laender-Regionen/Internationales/
Thema/allgemeines—regionales/G7/minha1t.html (zuletzt abgerufen am
15.11.2023).

5  https://www.handelsblatt.com/politik/international/brics-plus-was-china-
russland-indien-und-die-neuen-mitglieder-vorhaben-/29351748.html
(zuletzt abgerufen am 15.11.2023).
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1. Brasilien

Das brasilianische Datenschutzrecht wurde durch die ,,Lei Ge-
ral de Protecio de Dados Pessiais* (LGPD) aktualisiert und ist
am 14.8.2020 in Kraft getreten. Angelegt ist das Gesetz auf ein
erhohtes Mafl an Konformitit mit der Furopdischen Daten-
schutz-Grundverordnung (DSGVQ), um den Datenaustausch
mit der EU zu erleichtern.”

2. Sudafrika

Siidafrika verfiigt iiber den ,,Protection of Personal Information
Act“ (POPIA), der 2020 vollstindig in Kraft trat und das erste
umfassende Datenschutzrecht darstellt. Die Durchsetzung des
POPIA erfolgte erstmalig am 1.7.2021.8

3. Russland

Das sog. Foderale Gesetz iiber personenbezogene Daten
(Nr. 266-FZ) ist ein umfassendes Datenschutzgesetz der Russi-~
schen Foderation, das die Verarbeitung personenbezogener Da-
ten regelt und am 1.9.2015 in Kraft getreten ist. Zuletzt wurde
es am 1.9.2022 geindert, wobei die Anderungen erst am
1.3.2023 in Kraft getreten sind.® Aufgrund des derzeit be-
schrinkten Einblicks in die Rahmenbedingungen des Daten-
schutzniveaus in Russland wird im Folgenden nur auszugswei-
se auf das Datenschutzgesetz in Russland eingegangen.

4. Indien

Den datenschutzrechtlichen Regulierungsversuchen in Indien
ging ein bahnbrechendes Urteil des Obersten Gerichtshofs In-
diens aus dem Jahr 2017 in der Rechtssache Justice K.S. Puttas-
wamy and Anr. v. Union of India and Ors voraus.!® Darin wird
das Recht auf informationelle Privatsphére als Bestandteil des
Rechts auf Privatsphire aus dem Grundrecht auf Leben abge-
leitet.!! Das Urteil ging jedoch nicht auf die spezifischen Kon-
turen des Rechts auf informationelle Selbstbestimmung ein
und legte auch keine spezifischen Mechanismen fest, durch die
dieses Recht geschiitzt werden sollte. Zur umfassenden Rege-
lung des Datenschutzes wurde am 11.8.2023 nach einem lang-
jahrigen Gesetzgebungsprozess die ,Digital Personal Data Pro-
tection Act“ (DPDP Act) verabschiedet!?, nachdem zuvor die
indische Regierung den Entwurf 2019 zuriickzog'?, um ein kiir-
zeres Gesetz zu erarbeiten. Wann die DPDP Act in Kraft tritt,
steht bisher bislang nicht fest. Die DPDP Act soll dabei den
Grundstein fir umfangreiche Regelungen zum Datenschutz
bilden und die bisher — in verschiedenen Gesetzen geregelten -
Rechtsgrundlagen ablsen.

5. China

Am 1.1.2021 ist in China das Personal Information Protection
Law (PIPL) in Kraft getreten, welches das erste Datenschutz-
gesetz Chinas ist." Das PIPL schliefit viele bis dahin bestehen-
de Datenschutzliicken und regelt erstmalig den Schutz per-
sonenbezogener Daten in der Volksrepublik.'?
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Il. Anwendungsbereiche

1. Extraterritoriales System

Die einzelnen Datenschutzgesetze der BRICS-Staaten basieren
~ bis auf den siidafrikanischen POPIA - auf einem extraterrito-
rialen System.!6 Dennoch stimmen die einzelnen Regelungen
sum extraterritorialen System nicht vollstindig mit denen der
DSGVO iiberein. So findet sich das Sitzlandprinzip des Art. 3
Abs. 1 DSGVO zwar auch in Art. 3 LGPD wieder.!” Abwei-
chend von der DSGVO fehlt es jedoch an einer engen Fokus-
sierung auf den finalen Markteingriff aus Art.3 Abs.2
DSGVO. Vielmehr betont die LGPD eine Art Weltrechtsprinzip
in Art. 3 Abs. 1 LGPD, wonach bei jeder Berithrung mit dem
Staat Brasilien brasilianisches Datenschutzrecht anwendbar
ist.18

Auch Indien greift im Unterschied zur DSGVO in Abschnitt 3
DPDP Act nicht das Sitzlandprinzip auf. Das in Abschnitt 3
lit. b DPDP Act verortete Marktortprinzip ist bereits aus Art. 3
Abs. 2 DSGVO bekannt, beschriinkt sich aber nur auf die Ver-
arbeitung im Rahmen des Angebots von Waren- und Dienst-
Jeistungen und ist damit enger gefasst als die vergleichbare Re-
gelung der DSGVO."

Mit der Anderung des Gesetzes wird auch das Anwendungs-
gebiet des russischen Gesetzes tiber personenbezogene Daten cr-
weitert und um das Prinzip der Extraterritorialitit erginzt.?® Aus-
weislich Art. 1 Abs. 1 Nr. 266-FZ gelten die Regelungen des rus-
sischen Datenschutzgesetzes nunmehr auch fiir die Verarbeitung
personenbezogener Daten russischer Staatsbitrger durch auslén-
dische juristische oder natiirliche Personen auf der Grundlage ci-
nes Vertrages, an dem russische Staatsangehérige beteiligt sind,
andere Vereinbarungen zwischen auslindischen juristischen oder
natiitlichen Personen und Biirgern der Russischen F'dderation
oder wenn ein russischer Staatsbiirger eben einer Verarbeitung
seiner personenbezogenen Daten zugestimmt hat.2!

6  Spies in Forg6/Helfrich/Schneider, Betr. Datenschutz, Teil I. Kap. 4 Inter-
nationaler Datenschutz Rz. 37.

7 Vgl Hoeren/Pinelli, ZD 2020, 351, 352.

8  Zum Inkraftreten s. https://www.gov.za/sites/default/files/gcis_document
1202104/44383gon297.pdf (zuletzt abgerufen am 15.11.2023).

9 Uberblicksartig zur neuen Gesetzeslage Galander, UKuR 2022, 345.
10 Dazu Guruswamy, 111 Am. J. Int. Law (2018), 994, 1000.

11 Spies in Forgd/Helfrich/Schneider, Betr. Datenschutz, Teil 1. Kap. 4 Inter-
nationaler Datenschutz Rz. 27; Kuner, 33 National Law Review of India
(2021), 69, 72.

12 Ausfithrlich zum DPDA Sundara/Narendran, CRi 2023, 129-141; https://
www.meity.gov.in/writcreaddata/ﬁles/Digital%ZOPersonal%ZOData%ZOPr
otection%20Act%202023.pdf. (zuletzt abgerufen am 15.11.2023).

13 https://carncgieindia.org/2023/10/()3/understanding—india—s—new—data~pr
otection-law-pub-90624 (zuletzt abgerufen am 15.11.2023).

14 Johannes, ZD 2022, 90; Creemers, 8 . Cybersecur. (2022), 1, 2.

15 Das Datenschutzrecht war bislang im chinesischen Zivilgesetzbuch
(ZGB) verankert. Dazu Hoeren/Pinelli, DuD 2020, 678.

16 Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 11.

17 Laubach/Driger, ZD-Aktuell 2018, 06254.

18  Hoeren/Pinelli, ZD 2020, 351, 352.

19 Worlein, RIW 2023, 582; https://carnegieindia.org/2023/10/03/understan
ding-india-s-new-data-protection-law-pub-90624 (zuletzt abgerufen am
15.11.2023).

20 Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 10.

21  Galandcr, UKuR 2022, 345.
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Eine chinesische Besonderheit ist der weit gefasste extraterrito-
riale Anwendungsbereich in Art. 3 Abs. 2 PIPL, der sich - ne-
ben dem aus der DSGVO bekannten Marktortprinzip - auch
auf eine Datenverarbeitung zum Zweck der Analyse des Ver-
haltens bezieht.?? Eine weitere Besonderheit in Art. 3 PIPL ist,
dass auch auslindische Unternehmen, die personenbezogene
Daten auflerhalb Chinas verarbeiten, dem PIPL unterliegen,
wenn sie Waren an Personen in China verkaufen oder Dienst-
leistungen erbringen.?? Diese Regelung rdumt den chinesischen
Aufsichtsbehérden weitreichende Kontroll- und Eingriffsbefug-
nisse cin, von denen auch zahlreiche in Europa ansissige Un-
ternehmen betroffen sind.?*

Auch Russland verfiigt iiber ein extraterritoriales System, das
im Hinblick auf die derzeit nur unzuverldssig zur Verfiigung
stehenden Informationsquellen nicht niher Gegenstand des
Beitrages ist.

2. Territoriales System

Demgegeniiber beschrinkt sich der Anwendungsbereich des
slidafrikanischen Datenschutzgesetzes POPIA in Abschnitt 3
auf Datenverarbeitungsvorgange, die im Inland stattfinden, un-
abhingig davon, wo der Verarbeiter ansdssig ist (territoriales
System); die Differenzierung zwischen dem Sitzland- oder
Marktortprinzip ist POPIA fremd.?

ll. Zweistufige Sensibilitat personlicher Daten

Persénliche Daten werden in allen Datenschutzgesetzen der
BRICS-Staaten dhnlich definiert. Nach Art.4 Nr.1 DSGVO
sind personenbezogene Daten alle Informationen, die sich auf
cine identifizierte oder identifizierbare natiirliche Person bezie-
hen.26 Line identische Definition findet sich auch in Art. 4
Abs. 1 PIPL, wonach auch Daten mit einfachem Personenbe-
zug erfasst werden.?” Auch der Umgang mit besonderen Kate-
gorien personenbezogener Daten ist in China &hnlich zur
DSGVO geregelt: In Art. 29 PIPL werden sensible Daten néher
definiert; fiir den Umgang mit Daten dieser Kategorien gelten
hohe Schutzanforderungen.?® Nach Art. 30 PIPL ist deren Ver-
arbeitung nur moglich, wenn

» cine umfassende Aufklirung iiber wa. Zweck, Methode, Art
von Daten und Risiken der Datenverarbeitung vorgenom-
men sowie

eine ausdriickliche und/oder gesonderte Zustimmung an die
verarbeitende Stelle erteilt wurde.

Auch Art. 5 LGPD dhnelt mit seiner Definition der personen-
bezogenen Daten der DSGVO.? Ein wesentlicher Unterschied
zur DSGVO findet sich allerdings in Art. 5 Abs. 3 LGDP, der
im Gegensatz zur DSGVO nicht zwischen anonymen und
pseudonymen Daten unterscheidet.

Innerhalb der Russischen Foderation werden personenbezogen
Daten in Art. 3 Abs. 1 Nr. 266-FZ wortlautgetreu zur DSGVO
definiert.3

Vereinzelt lassen sich auch Abweichungen von der DSGVO
feststellen: So erfasst etwa Abschnitt 11 DPDP Act explizit
auch Finanzdaten.?! Im Gegensatz zur DSGVO sind von Ab-
schnitt 1 POPIA auch personenbezogene Daten von juristi-
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schen Personen umfasst, womit der Schutzbereich erweitert
wird.3?

IV. Datenverarbeitung und Anforderungen

Art. 6 LGPD regelt - dhnlich wie Art. 5 DSGVO - die allgemei-
nen Grundsitze zur Datenverarbeitung.® In Art. 7 LGPD fin-
det sich das aus Art. 7 DSGVO bekannte allgemeine Verbot
mit Erlaubnisvorbehalt wieder und beinhaltet zugleich einen
Katalog von Rechtsgrundlagen, auf denen die Datenverarbei-
tung beruhen kann.>

Auch Abschnitt 6 DPDP Act enthilt ein allgemeines Verbot
mit Frlaubnisvorbehalt, wonach die Verarbeitung zur Errei-
chung des angegebenen Zwecks erforderlich sein muss. Spiegel-
bildlich zu dieser Regelung muss die Speicherung eingestellt
und die Loschung der Daten durchgefithrt werden, sobald der
Zweck fiir die Datenverarbeitung erreicht wurde und die Spei-
cherung aufgrund der gesetzlichen Verpflichtung nicht mehr
erforderlich ist.3

Ebenso enthalt auch Art. 9 Nr. 266-FZ ein allgemeines Verbot
mit Erlaubnisvorbehalt. Hervorzuheben ist aber, dass die Rege-
lung in Art. 18 Abs. 5 vorsieht, dass personenbezogene Daten
russischer Staatsbiirger nur auf Servern gespeichert werden
diirfen, die sich physisch innerhalb der Russischen Fdderation
befinden.? Eine derartige Regelung ist der DSGVO génzlich
unbekannt. Hintergrund mag wohl auch hier die Sicherstellung
der staatlichen Kontrolle sein.

In dem Abschnitt 1 POPIA findet sich - dhnlich wie in Art. 4
Abs. 2 DSGVO - eine Definition zur Datenverarbeitung. An
dieser Stelle des Gesetzes fillt auf, dass die Definition im Ver-
gleich zum europdischen Pendant detaillierter ausfillt. Ab-
schnitt 4 POPIA stellt ~ ebenso wie Art.5 DSGVO - acht
Grundsitze zur Datenverarbeitung auf. Im Mittelpunkt der Da-
tenverarbeitung stehen die in den Abschnitten 11 sowie 27 bis
33 ndher geregelten Rechtsgrundlagen fiir die Datenverarbei-
tung; auch POPIA verfolgt demnach das Prinzip des Erlaubnis-
vorbehalts. Anders als in Art. 8 Abs. 1 DSGVO geregelt, kon-
nen Jugendliche nicht schon ab dem Alter von 16 Jahren wirk-
sam in die Datenverarbeitung einwilligen, sondern erst mit

22 Zum Anwendungsbereich auch Johannes, ZD 2022, 90, 93.

23 Hoeren/Pinelli, ZD 2023, 382, 384; Belli/Doneda, 13 Int. Data. Priv. Law
(2023), 1, 6.

24 Lejeune, PinG 2023, 14, 21.
25 Vgl. Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 6.

26  Klar/Kiihling in Kithling/Buchner (Hrsg.), DSGVO- BDSG. 3. Aufl. 2020,
DS- GVO Art. 4 Nr. 1 Rz. 15.

27 Zhang, IWRZ 2022, 161, 164.

28 Lejeune, PinG 2021, 109, 114.

29  Laubach/Driger, ZD-Aktuell 2018, 06254.

30 Vgl Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 10.

31 https://carnegicindia.org/2023/10/03/understanding-india-s-new-data-pr
otection-law-pub-90624 (zuletzt abgerufen am 15.11.2023).

32 Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 22.

33 Laubach/Driger, ZD-Aktuell 2018, 06254.

34 Menke, FS Rofinagel 2020, 465, 471; Hoeren/Pinelli, ZD 2020, 351, 353;
Laubach/Driger, ZD-Aktuell 2018, 06254.

35 Hoeren/Pinelli, Informationsrecht entlang der Seidenstrale (im Erschei-
nen).

36  Garrie/Byhovsky, 5 ].L. & Cyber Warfare (2017), 235, 242.
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Vollendung des 18. Lebensjahres (Abschnitt 1 und 35 PO-
PIA).37

Mit dem PIPL werden klare Regelungen zur Rechtsmafligkeit
von Datenerhebung und Datenverarbeitung geschaffen.®® Die
Zulissigkeit der Verarbeitung folgt in China nun ebenfalls dem
Prinzip des Verbots mit Erlaubnisvorbehalt (Art. 13 PIPL) und
auch die in Art. 13 PIPL geregelten Erlaubnistatbestinde &h-
neln stark den Regelungen der DSGVO.* Demnach ist die
Verarbeitung personenbezogener Daten nur rechtméflig, wenn
cine der nachfolgenden Bedingungen erfiillt ist:

Die betroffene Person hat ihre Einwilligung gegeben und
diese Einwilligung muss auch in der Volksrepublik wie im
Falle der DSGVO bestimmte Kriterien erfiillen, damit sie
wirksam ist;

die Verarbeitung ist erforderlich fiir den Abschluss oder die
Erfiillung cines Vertrages;

die Verarbeitung ist zur Erfillung gesetzlicher Verpflichtun-
gen erforderlich;

» die Verarbeitung ist erforderlich, um auf plétzliche Zwi-
schenfille im Bereich der 6ffentlichen Gesundheit zu reagie-
ren oder das Leben und die Gesundheit natiirlicher Personen
oder die Sicherheit ihres Eigentums zu schiitzen;

» die personenbezogenen Daten werden in einem angemesse-
nen Umfang verarbeitet zur Durchfilbrung von Nachrich-
tenberichterstattung, Uberwachung der offentlichen Mei-
nung und zu anderen Aktivititen im dffentlichen Interesse;

- die personenbezogenen Daten wurden von der betroffenen
Person selbst oder auf eine andere Weise bereits rechtmafig
offengelegt, in einem angemessenen Umfang und in Uber-
einstimmung mit den Bestimmungen des PIPL;

andere Umstinde, die in Gesetzen und Verwaltungsvor-
schriften in China vorgesehen sind.

Als Datenverarbeiter definiert Art. 73 Abs. 1 PIPL Organisatio-
nen und Einzelpersonen, die unabhingig die Zwecke und Mit-
tel fiir die Verarbeitung personenbezogener Daten und andere
Angelegenheiten der Verarbeitung personenbezogener Daten
bestimmen.®® Auf die in der DSGVO kodifizierte Differenzie-
rung zwischen Verantwortlichen und Auftragsdatenverarbei-
tern verzichtet PIPL. Demzufolge bestehen umfangreiche Ver-
pflichtungen nach dem PIPL auch fiir Personen und Organisa-
tionen, die nach der DSGVO lediglich als Auftragsverarbeiter
anzusehen sind.

V. Uberblick iiber die Betroffenenrechte

Alle BRICS-Staaten haben in ihren nationalen Datenschutz-
gesetzen einen Katalog an Betroffenenrechten implementiert,
der denen der Art. 12 bis 23 DSGVO stark dhnelt.! Daran
zeigt sich einmal mehr der globale Einfluss des europiischen
Datenschutzrechts.®?

Im LGPD sind die Rechte der Betroffenen im dritten Kapitel
(Art. 17-22 LGPD) geregelt: Im Zentrum steht Art. 18 LGPD,
welcher einen Katalog von Rechten gegentiber den Verarbei-
tern der Daten vorsieht, wie u.a. das Recht auf Datensicherheit,
das Recht auf Zugriff, das Recht auf Korrektur, das Recht auf
Datenportabilitit sowie das Recht auf Loschung.*?
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In Abschnitt 5 des POPIA findet sich eine Aufzihlung der Be-
troffenenrechte, welche im Wesentlichen den Betroffenenrech-
ten der DSGVO entsprechen. Im Unterschied zur DSGVO
mangelt es den Regelungen des POPIA vereinzelt an Prézision:
So ist im Recht auf Auskunft nicht niher ausgefiihrt, welche
Daten und Informationen der Betroffene verlangen kann. Auch
ein Recht auf Datenportabilitit ist, anders als in Art. 20
DSGVO, nicht vorgesehen.

Im Entwurf fiir das indische Gesetz finden sich den Art. 15 ff.
DSGVO vergleichbare Rechte. Dazu zahlen:

- das Recht auf Auskunft (Abschnitt 12 DPDP Act);

- das Recht auf Korrektur und Loschung (Abschnitt 13 DPDP
Act) und

- das Recht auf Beschwerde (Abschnitt 13 DPDP Act).

Zudem existiert ein Recht auf Nominierung (Abschnitt 15
DPDP Act), nach welchem cin Betroffener das Recht hat, cine
andere Person zu benennen, die im Talle des Todes oder der
Geschiftsunfihigkeit des Betroffenen die Rechte dessen nach
Maf3gabe dieses Gesetzes wahrnimmt.*

Das PIPL stattet die Betroffenen in den Art. 44 bis 49 mit einer
Fillle von Rechten aus: Neben einem generellen Auskunfts-
recht, einem Berichtigungs- sowie Loschungsanspruch, besteht
auch das Recht auf Widerspruch.*> Im Gegensatz zum LDPD
statuiert das PIPL kein dem in Art. 17 DSGVO normierten
Recht auf Vergessenwerden vergleichbares Individualrecht.

Wie bisher im russischen Gesetz iber personenbezogencn Da-
ten ist ein Datentransfer ins Ausland nach wie vor unter den
Voraussetzungen des Art. 12 Abs. 3 Nr. 266-FZ grundsitzlich
zulidssig. In Abweichung zur DSGVO ist nunmehr die zustindi-
ge Aufsichtsbehérde Roskomnadzor vor Beginn der grenziiber-
schreitenden Dateniibermittlung zu informieren.*¢ Zudem sieht
Art. 12 Abs. 3 Nr. 266-I'Z einen umfassenden Katalog an vor-
zulegenden Informationen und Unterlagen vor. Eine weiterge-
hende Eingriffsbefugnis des Staates ist zudem in Art. 12 Abs. 7
Nr. 266-FZ statuiert. Demnach kann die grenziiberschreitende
Ubermittlung in bestimmten Fillen eingeschrinkt oder génz-
lich untersagt werden, u.a. zum Schutz der verfassungsmaBigen
Ordnung der Russischen Foderation und der staatlichen Si-
cherheit, zur Verteidigung des Landes, zum Schutz der wirt-
schaftlichen und finanzicllen Interessen der Russischen Fodera-
tion und zum Schutz der Rechte, Freiheiten und Interessen der
russischen Staatsbiirger sowie der Souverdnitit, der Sicherheit,

37 https://briefly.co.za/south-africa/118894-popia-affects-legalities-images-
minors-possible-10-year-prison-sentence-disobeying/(zuletzt abgerufen
am 15.11.2023).

38 Zu den Prinzipien der Datenverarbeitung Johannes, 7D 2022, 90, 94.

39  Lejeune, PinG 2021, 109, 111; Marquard, ZD-Aktuell 2023, 01834

40  Cai/Chen, 12 Int. Data. Priv. Law (2022), 75, 83.

41  Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 10.

42 7Zum Einfluss europiischer Datenschutzstandards s. schon Greenleaf, 2
Int. Data. Priv. Law (2012), 68, 73.

43 Zur Ahnlichkeit mit der DSGVO Laubach/Driger, ZD-Aktuell 2018,
06254.

44  https://carnegieindia.org/2023/10/03/understanding-india-s-new-data-pr
otection-law-pub-90624 (zuletzt abgerufen am 15.11.2023).
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der territorialen Integritit der Russischen Foderation und ihrer
sonstigen Interessen auf der internationalen Bithne.*

VI. Dateschutzaufsicht und DPO

Im Rahmen der Einfithrung des LGPD wurde eine neue, unab-
hingige Behdrde, die sog. Nacional de Protegdo de Dados
(ANDP) errichtet, die als hochste Datenschutzbehdrde fungiert
und dic Uberwachung der Durchfiihrung der LGPD, die Schaf-
fung neuer Ausfithrungsbestimmungen, die Durchsetzung be-
stehenden Regelungen, den Schutz von persénlichen Daten so-
wie die Sanktionierung bei Verstoflen iibernimmt.®® Art. 52
LGPD sieht — wie auch Art. 37 DSGVO - die Einstellung eines
Data Protection Officer (DPQ) fiir brasilianische Unternehmen
vor und gleicht sich damit dem europaischen Standard an.*

Siidafrika verfiigt iiber den sog. Information Regulator of South
Africa5 Dabei handelt es sich um eine Regulierungsbehorde,
die die Einhaltung des POPIA kontrolliert (Abschnitt 39 PO-
PIA).5! Daneben existiert nach Abschnitt 1 POPIA auch ein
sog. Informationsbeauftragter. Die Funktion des Informations-
beauftragten ist derjenigen des Datenschutzbeauftragten (DSB)
im Sinne der DSGVO vergleichbar, mit dem Unterschied, dass
der Titigkeitsbereich des Informationsbeauftragten inhaltlich
beschrinkter ist, als der eines Datenschutzbeauftragten. Die
persénlichen Anforderungen und der Aufgabenbereich des In-
formationsbeauftragten sind im Gesetz zur Forderung des Zu-
gangs zu Informationen (PAIA)® und in den POPIA-Verord-
nungen®® detailliert beschrieben und umfassen folgende Punk-
te:

- die Forderung der Compliance;
» die Bearbeitung von Anfragen;

» dic Zusammenarbeit mit der Regulicrungseinrichtung bei
Untersuchungen und

» die Sicherstellung der Compliance.

Eine Besonderheit in Russland besteht im Hinblick auf die
Kontrolle zur Einhaltung des Datenschutzes. So kénnen die be-
schriecbenen Anforderungen durch drei unterschiedliche Auf-
sichtsbehorden kontrolliert und sanktioniert werden. Zum ei-
nen durch Roskomnadzor (Art. 23 Nr. 266-FZ), welche zustin-
dig fiir den Schutz der betroffenen Personen ist. Zum anderen
durch den FSB als Inlandsgecheimdienst (zustindig fiir IT-Si-
cherheit) und das FSTEC (zustindig fiir den technischen
Schutz von Informationen).>*

In Abschnitt 19 des indischen DPDP Act sind Regelungen zur
Bildung einer indischen Datenschutzbehorde festgelegt, da eine
solche Behodrde in Indien bislang nicht existiert.>®> Die Arbeits-
verteilung in der Behorde, die Entgegennahme von Beschwer-
den, die Bildung von Gruppen fiir Anhérungen, die Verkin-
dung von Entscheidungen und andere Funktionen der Behdrde
sollen weitestgehend digital gestaltet werden.

Im Rahmen des PIPL schafft China keine neue Datenschutz-
behorde. Nach Art. 60 ff. PIPL ist die sog. Cyberspace Adminis-
tration of China (CAC) fiir die Einhaltung des PIPL zustin-
dig.%¢
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VIl. Datensicherheit

Brasilien trifft im siebten Kapitel der LGPD Bestimmungen zur
Datensicherheit. Nach Art. 46 LGPD muss die verarbeitende
Stelle technische und administrative Mafnahmen zur Gewéhr-
leistung der Datensicherheit vornehmen. Allerdings findet sich
auch hier — dhnlich wie in der DSGVO - keine Definition zum
angemessenen Datensicherheitsstandard und ldsst viele Fragen
offen.>?

Umfassende Regelungen zur Datensicherheit finden sich in den
Abschnitten 19 bis 22 POPIA. Insbesondere normiert Art. 22
POPIA - wie auch in Art. 33 DSGVO - eine Meldepflicht fiir
Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehérde. Im Gegensatz zur DSGVO sieht POPIA in-
des weniger Ausnahmen von den Meldepflichten vor und er-
moglicht der Regulierungseinrichtung auch, die verantwort-
lichen Parteien dazu zu verpflichten, &ffentliche Benachrichti-
gungen iiber Datenschutzverletzungen zu verdffentlichen.”®

Zunichst fehlten im russischen Gesetz Bestimmungen zum
Umgang mit dem Verlust von Daten. Dies dnderte sich mit der
Novellierung im Jahr 2022 und der Einfithrung des Art. 21
Abs. 3 Nr. 266-FZ. Danach besteht die Verpflichtung des ver-
antwortlichen Unternehmens, die Aufsichtsbehorde iber den
Datenverlust innerhalb von 24 Stunden zu informieren und
eine verantwortliche Person anzugeben.® Hinzu kommt die
Verpflichtung, innerhalb von 72 Stunden iiber die Ursache des
Datenverlustes und die Mafinahmen zur Beseitigung des Da-
tenverlustes zu informieren. Allerdings wurde mit der Ande-
rung des Gesetzes keine Haftung fiir den Fall der nicht ord-
nungsgemédflen oder nicht fristgerechten Unterrichtung der
Aufsichtsbehorde vorgesehen.

Ahnliche Regelungen finden sich auch in Abschnitt 8 und 9
DPDP Act sowie in Art. 51 und 59 PIPL.

VIil. Sanktionen im Vergleich

Alle Mitglieder der BRICS-Staaten sehen dhnliche Formen der
Sanktionierung wie Verwarnungen und Bufigelder vor. In der
Hohe der zu verhingenden Bufigelder durch die jeweilige na-
tionale Datenschutzbehdrde finden sich wesentliche Unter-
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06254.

49 Paes, 5]. L. & Cyber Warfare (2017), 225, 234.

50 Belli/Doneda, 13 Int. Data. Priv. Law (2023), 1, 15.

51 Nwanko, ZD-Aktuell 2017, 05508.

52 https://www.gov.za/documents/promotion-access-information-act
(zuletzt abgerufen am 15.11.2023).
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schiede zur Sanktionierung nach Art. 83 DSGVO. So sieht Ab-
schnitt 109 POPIA eine Hoéchststrafe von 10 Mio. ZAR vor.%0
Die Summe ist damit erheblich weniger als die in der DSGVO
vorgesehene Summe von bis zu 20 Mio. EUR oder 4 % des Jah-
resumsatzes eines Unternehmens.

Nach Abschnitt 33 DPDP Act kénnen Bufigelder nach der Ge-
legenheit zur Stellungnahme von der DPBI verhidngt werden.
Die genaue Hohe der Sanktion bemisst sich nach verschiede-
nen Kriterien: Dazu zdhlen die Art, Schwere und Dauer des
Verstofes und die Art der betroffenen Daten Auf diese Weise
konnen Buflgelder von bis zu 2,5 Mio. INR®! anfallen.

Verstofle gegen das russische Gesetz 266-FZ kénnen zivil-,
straf-, ordnungs- und disziplinarrechtlich geahndet werden
(Art. 24).5% So ist Roskomnadzor im Falle des Verstofles auch
berechtigt, den Zugang zu jenen Informationen, welche unter
Verstof3 gegen das Gesetz verarbeitet werden, auf dem Ge-
richtsweg zu sperren.®® Die Hohe der Geldbufle wird in Art. 13
Abs. 11 des russischen Ordnungswidrigkeitsgesetzbuches fest-
gelegt und betrégt hochstens 6 Millionen Rubel.6

Deutlich detaillierter und drakonischer ist das Sanktionsregime
des PIPL der ausgestaltet: Registriert die chinesische CAC eine
Verletzung der Datenschutzvorgaben, kénnen gem. Art. 66
PIPL neben der Einziehung illegaler Gewinne auch Geldbuflen
bis zu 50 Mio. RMB oder 5 % des Vorjahresumsatzes gegen-
tiber Unternchmen verhdngt werden; fiir Auftragsverarbeiter
drohen Geldbufen von bis 1 Mio. RMB.%® In schweren Fillen
kann die CAC auch die notwendige Geschiftslizenz eines Un-
ternehmens entziehen.5¢ Inwiefern der Sanktionsrahmen von
der CAC ausgeschopft wird und ob auslédndische Unternehmen
nach gleichen Grundsitzen behandelt werden, ist bislang nicht
ersichtlich.

IX. Abschliebende Wertung

Der hier unternommene Streifzug durch die verschiedenen da-
tenschutzrechtlichen Regelungen der BRICS-Staaten ergibt fol-
genden Befund: Neben zahlreichen Ahnlichkeiten mit der
DSGVO, existieren in den BRICS-Staaten auch diverse Rege-
lungen, die sich nicht ohne weiteres einer Regelung in der
DSGVO zuordnen lassen. Ein prominentes Beispiel ist die in
der Volksrepublik China bestehende Datenlokalisationspflicht
bei der Speicherung durch staatliche Stellen in Art. 36 PIPL so-
wie die in Art. 42 PIPL geregelte Blacklist fiir die Auslandsiiber-
mittlung.®” Daneben existieren auch Regelungen zur Erlaubnis
des Datenumgangs zum Zwecke der Nachrichtenberichterstat-
tung, der Propaganda und Uberwachung der éffentlichen Mei-
nung, Art.13 Abs.1 Nr.6 PIPL.%® Ein weiterer wesentlicher
Unterschied besteht darin, dass der Schutz personenbezogener
Daten kein verfassungsrechtlich verbiirgtes Recht darstellt, was
insbesondere in den staatlichen Uberwachungsmafinahmen
zum Ausdruck kommt.®

In Indien fithrt der DPDP Act zahlreiche, schon aus der
DSGVO bekannte Prinzipien ein, wie das der Speicherbegren-
zung, der Datenminimierung, der Zweckbindung sowie des Pri-
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vacy by Design-Ansatzes. Offen bleibt, wie mit grenztiberschrei-
tenden Datentransfers umzugehen ist. Anders als in Art. 8
Abs. 1 DSGVO geregelt, kénnen Jugendliche in Stidafrika nicht
schon ab dem Alter von 16 Jahren wirksam in die Datenver-
arbeitung einwilligen, sondern erst mit Vollendung des 18. Le-
bensjahres (Abschnitt 1 und 35 POPIA).

Innerhalb von Brasilien und Siidafrika ldsst sich festhalten,
dass die Ahnlichkeiten iiberwiegen.”® Der Einfluss des européi-
schen Datenschutzrechts wird an dieser Stelle besonders deut-
lich.

Mangels derzeit beschrinkten Einblicks in das Datenschutz-
niveau in Russland ldsst sich zum aktuellen Zeitpunkt keine ab-
schlieSende Bewertung vornehmen. Nach gegenwiértigen Stand
haben dje russischen Aufsichtsbehorden jedenfalls weitgehende
Eingriffsbefugnisse.

AbschliefSend ist festzuhalten, dass der vorstehende Vergleich
zeigt, dass auf dem Gebiet des Datenschutzrechts in den
BRICS-Staaten Gesetze geschaffen wurden, die eine detaillierte
Normierung des Umganges mit personenbezogenen Daten vor-
sehen. Auf jeden Fall zeigt sich, dass die DS GVO als Mafistab
auch von den Staaten des BRICS gesehen wird, gleichzeitig
aber in nationalstaatlichen Spezifika umformuliert oder umge-
bracht wird.
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